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BADANIE COMPUTERWORLD

Po latach prosperity zte informacje ptyna z catego $wiata. Pandemia COVID-19, a pézniej atak
Rosji na Ukraine staty sie katalizatorami zmian, ktére od miesiecy wywierajg niebagatelny
wptyw na funkcjonowanie spoteczenstw i Swiatowej gospodarki.

Zyjemy w czasach czarnych tabedzi, w ktérych dajace sie przewidzie¢, ale starannie wypierane ze $wiadomosci zda-
rzenia staja sie faktem. Pandemia COVID-19 wymusita zmiane modeli pracy, zwiekszyta role e-handlu w wolumenie
sprzedazy i zaburzyta tancuchy dostaw, doprowadzajac do braku dostepnosci kluczowych komponentéw.

Z kolei wojna za wschodnig granicg bezposrednio przetozyta sie na wzrost zagrozen cybernetycznych i rosnacg in-
flacje, a wraz z nig m.in. szokowy wzrost cen nosnikéw energii. Mocny dolar i euro drenuja budzety IT przeznaczane
na zakupy ustug i sprzetu. W przysztosci nalezy spodziewa¢ sie za$ stagflacji wpisanej w niezbyt pewny kontekst
regulacyjny. Nie jest pewne, czy przywddcy polityczni poradzg sobie z narastajgcym kryzysem i czy podejmowane
przez nich dziatania beda skuteczne.

Obecnie tworzenie przewagi konkurencyjnej, albo po prostu budowanie modelu na trudne czasy, moze zdecydowac
o tym, czy firmy bedga zdolne rozwijac sie, a w najgorszym scenariuszu przetrwac na rozchwianym rynku. IT ma tutaj
do odegrania istotng role.

Badanie ,Computerworld” zadaje wiele pytan o przysztos¢ IT w najblizszych kilkunastu miesigcach. Ktére wydarze-
nia ostatnich miesiecy stanowia najwieksze wyzwanie dla rodzimych przedsiebiorstw? Czy rosnace koszty utrzyma-
nia serwerowni i ryzyko ograniczen zasilania zachecity firmy do migracji do chmury? Jak ostatnie dwa lata wptynety

na funkcjonowanie dziatéw IT?

Redakcja Computerworld i Zespét Polcom
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W ocenie 79% uczestnikéw badania pandemia COVID-19 sprowadzita lawine nieprzewidywa-
nych zdarzen. Ich konsekwencje wstrzasnety swiatowa gospodarka i zmusity firmy do dosto-
sowania sie do nowych modeli pracy (41% wskazan), zaakceptowania zmian w preferencjach
konsumentow (36%) czy znalezienia sposobu na funkcjonowanie na rynku, na ktérym prze-
rwanych zostato wiele tancuchéw dostaw (60%). Wyzwania z tym zwigzane nadal pozostaja
aktualne. Co ciekawe, dodatkowy wptyw na biznes miata nie tyle sama inwazja Rosji na Ukra-
ing w lutym 2022 roku, ile jej pdzniejsze nastepstwa. Dla 49% menedzeréw IT najwiekszym
obecnie wyzwaniem jest wzrost cen (inflacja) i tracaca na wartosci ztotowka. Kolejne 38%
ankietowanych obawia sie kryzysu energetycznego.

Na fali ostatnich wydarzen 93% menedzeréw podjeto szereg dziatan, ktérych celem byto zaadresowanie aktualnych
wyzwan oraz zapewnienie sprawnego funkcjonowania dziatu IT. Pandemia COVID-19 spowodowata, ze 48% firm
dostosowato organizacyjnie i technicznie swoje Srodowiska IT do nowych modeli pracy, w tym pracy zdalnej i hy-
brydowej. Widoczny w ostatnich miesigcach wzrost zagrozen sieciowych, bedacy w duzej mierze skutkiem agresji
Rosji na Ukraine, skupit uwage menedzeréw na kwestiach zwigzanych z zapewnieniem cyberbezpieczenstwa. 44%
menedzeréw podjeto dziatania majgce na celu przeciwdziatanie tego typu incydentom. Jednoczesnie az 20% przed-
siebiorstw dokonato oceny ryzyka i identyfikacji stabych punkéw w infrastrukturze IT.

Informacje o wzroscie cyberzagrozen nie sg przesadzone. 15% firm padto ofiarg ataku w ostatnim czasie, z czego
9% doswiadczyto pojedynczego incydentu, a pozostate 6% organizacji musiato zmierzy¢ sie z licznymi atakami naich
sie¢. Czy to duzo? W kontekscie tego, ze firmy nie sa chetne do dzielenia sie tego typu informacjami, nalezy uznac, ze
to wynik wysoki i z pewno$cig bardzo niepokojacy.

Wydarzenia ostatnich miesiecy oraz widmo kryzysu zmienity podejscie i priorytety firm do inwestycji w obszarze IT.
Firmy zdaja sie by¢ dobrze przygotowane, aby stawié czota aktualnym wyzwaniom. Wiele z nich zrealizowato naj-
wazniejsze z tej perspektywy projekty informatyczne krétko przed pandemia lub w trakcie pandemii. 61% przedsie-
biorstw wdrozyto rozwigzania monitoringu systemow i aplikacji, 55% dokonato inwestycji w zapasowe centra danych
i mechanizmy odzyskiwania po katastrofie, a kolejne 53% organizacji prowadzito réznego rodzaju przedsiewziecia

majace na celu podniesienie cyberbezpieczenstwa.
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W rezultacie liste najpilniejszych inwestycji w czasie nie dtuzszym niz trzy lata otwieraja: krytyczne systemy bizne-
sowe, np. ERP, WMS i CRM (66% wskazan tacznie), oraz rozwigzania z zakresu automatyzacji produkcji (55%). Dzieki
wczesniejszemu zaadresowaniu podstawowych wyzwan firmy moga obecnie w wiekszym stopniu skupi¢ sie na re-
alizacji projektow z zakresu cyfrowej transformacji.

Pandemia COVID-19, niestabilna sytuacja geopolityczna i kryzys energetyczny przyczynity sie do szerszej adaptacji
chmury obliczeniowej wsrdd polskich przedsiebiorstw. 22% respondentéw potwierdzito, ze wydarzenia ostatnich
dwoch lat przyspieszyty migracje kluczowych zasobéw do chmury. 44% $rednich i duzych organizacji przeniosto
niektoére lub wiekszosé krytycznych systemoéw jeszcze przed pandemia.

Menedzerowie IT sg zgodni, ze wyniesienie zasobéw na zewnatrz pozwolito firmie zwiekszy¢ bezpieczenstwo
danych (58%) oraz poprawi¢ mobilnos¢ pracownikéw (55%). Chmura zapewnia tez doskonate warunki do urucha-
miania serweréw, ktérych osiggniecie we wtasnym centrum danych bytoby niemozliwe lub nieefektywne kosztowo.
Doktadnie potowa firm (50%) wykorzystuje cloud do ograniczenia ryzyka przestojow, a kolejne 29% przedsiebiorstw
wdrozyto na bazie chmury plan odzyskiwania po awarii.

Z badania wynika, ze najwieksze oszczednosci z wykorzystania chmury udaje sie osiggnac¢ w obszarze zwiekszania
poziomu bezpieczenstwa i ciggtosci dziatania. 24% respondentéw szacuje, ze ustuga cloud computing pozwolita
im osiggna¢ oczekiwany poziom bezpieczenstwa i dostepnosci o 40 lub wiecej procent taniej niz przy wykorzysta-
niu innych srodkéw. Co wiecej, w ocenie respondentéw migracja zasobéw do chmury pozwala istotnie ograniczy¢
zuzycie energii. 29% ankietowanych szacuje, ze dzieki temu uda im sie zmniejszy¢ zuzycie energii 0 10%. Kolejne 26%
uczestnikéw badania, twierdzi ze nawet o 20%.

ITW CZASACH KRYZYSU
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KOMENTARZ EKSPERTA

PREZES ZARZADU, POLCOM

ROK POD ZNAKIEM
WYZWAN

To juz kolejna edycja raportu Polcom i Intel zrealizowanego we wspoétpracy z Computerworld. Od trzech lat
cyklicznie badamy perspektywy polskiego rynku oraz wydatkéw i trendéw w obszarze technologii. Mam
przekonanie, ze dzieki takim badaniom mamy mozliwos¢ nieustannego podazania za potrzebami naszych
klientéw i biznesu.

Z raportu wybrzmiewajg trendy na ten rok, ktéry bez watpienia stanie pod znakiem wielu wyzwan.
Badanie szczegdlnie uwydatnia dwa aspekty zwigzane z IT, ktére s obecnie najwazniejsze dla przed-
siebiorstw. To cyberbezpieczenstwo oraz bezpieczenstwo energetyczne i powigzane z nim obawy
o rosnace koszty energii elektrycznej. Dla 91% i 92% respondentéw wtasnie te dwie kwestie sg naj-
wiekszym wyzwaniem na 2023 rok. Nie moze to dziwi¢, bowiem wraz z lawinowo rosnacg liczbg cybe-
ratakéw na polskie firmy oraz mozliwym niedoborom energii zapewnienie ciggtosci dziatania staje sie
palaca kwestia dla zdecydowanej wiekszosci firm.

Interesujacy jest takze wysoki odsetek firm, ktére, mimo nadchodzacego kryzysu, nie planuja zmniej-
sza¢ wydatkéw na IT, a nawet chca je zwiekszyé. 88% badanych firm uwaza transformacje cyfrowa
szanse na dalszy rozwdj biznesu. Doskonale ilustruje to przeczucie, ze zyjemy w czasach czwartej re-
wolucji przemystowej i gospodarka w ciggu kilku lat zmieni sie diametralnie. Tylko wychodzac tym
trendom naprzeciw, mozna utrzymac sie na $ciezce rozwoju i wzrostu.

REALIZACJA BADANIA: COMPUTERWORLD



intel

il XeON

UCZESTNICY BADANIA

Badanie Computerworld ,Inwestycje IT w czasach kryzysu. Chmura i nowe technologie. Per-
spektywa na lata 2022-2023" przeprowadzono w listopadzie 2022 roku na grupie ponad 100
$rednich i duzych przedsiebiorstw, zatrudniajgcych powyzej 250 pracownikéw. Zatrudnienie
w 20% podmiotdow, sklasyfikowanych jako najwieksze firmy i korporacje, wynosito ponad
2000 osdb.

Swiat technologii to $wiat ciagtych zmian i innowacji, dlatego dostosowanie sie do nowych, trudnych warunkéw
w tym sektorze zwykle nastepuje szybciej niz w innych i mozna zaryzykowac stwierdzenie, ze jest to branza odporna
na kryzysy. Nasze badanie pokazuje, ze menedzerowie IT szybko adaptujg swoje strategie do nowych okolicznosci,
wykorzystujg optymalnie dostepne zasoby i wchodza w kolejne zakrety bez wytracania predkosci.

100« 86« 20«

uczestnikow badania to ankietowanych organizacji badanych podmiotow
menedzerowie sredniego wywodzito sie z sektora zatrudniato powyzej
i wyzszego szczebla produkgcji, przemystu 2000 oso6b
i wydobycia
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Jednym z pozytywnych skutkéw zawirowan zwigzanych z pandemia, wojng w Ukrainie i inflacjg, jest szybsza adopcja
rozwigzan chmurowych i rosnagce zaufanie do chmury - jako modelu gwarantujgcego wysoki poziom bezpieczen-
stwa, ktore stato sie krytycznym wyzwaniem. Chmura oznacza rowniez wiekszg elastycznosc i tatwiejsze skalowanie
dziatalnosci w zmiennym $rodowisku. To takze podréz w kierunku zréwnowazonego rozwoju firm i zmniejszenia
zuzycia energii, co w tej chwili stato sie jednym z priorytetéw liderow IT.

Uczestnicy naszego badania nie uciekajg przed inwestycjami w technologie nawet w trudnych czasach - planuja
wzmacnianie i modernizacje krytycznych systeméw biznesowych oraz automatyzacje, ktéra pozwala w dtuzszej
perspektywie usprawnic dziatanie i obnizy¢ koszty. Naszymi respondentami byli przedstawiciele duzych i $rednich
organizacji, ktére od dawna zdaja sobie sprawe z tego, ze osiggniecie przewagi konkurencyjnej na rynku mozliwe jest
wtasnie dzieki technologii, ktora jest sita napedowa biznesu.

@ Ankietowane branze
14%

budownictwo
/ nieruchomosci

86%

przemyst / produkcja
/ wydobycie

M Wielkos$¢ zatrudnienia

20%

powyzej 2000

13%

1001-2000 57%
10% 251-500
501-1000
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B Wielkos¢ przedsiebiorstw o,
przedsie 20%
najwieksze firmy
i korporacje 2000+
(o)
80%
Srednie i duze
przedsiebiorstwa
B Funkcje respondentéw w organizacji 6%

ClO / cztonek zarzadu

94%

dyrektor / kierownik IT

@ Sektory respondentow

2%
9% inne

produkcja

7%

finanse / ksiegowos¢

82%

informatyka
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SWIAT W CENTRUM ZDARZEN

W ocenie 79% uczestnikow badania pandemia COVID-19, jak mityczna puszka Pandory, sprowadzi-
ta lawine nieprzewidywanych zdarzen, ktérych konsekwencje wstrzasnety swiatowa gospodarka.
W ostatnich dwdch latach firmy mierzyty sie z koniecznoscig dostosowania do nowych modeli pracy
(41% wskazan), ze zmianami preferencji konsumentéw (36%) i co najwazniejsze, z zerwanymi fancu-
chami dostaw (60%). Wyzwania z tym zwigzane nadal pozostajg aktualne.

Czynniki te, bedace konsekwencjg wybuchu pandemii, miaty bezposrednie przetozenie na funkcjonowanie dziatéow
IT. Brak potprzewodnikéw doprowadzit do probleméw z dostepnoscia sprzetu elektronicznego, co przetozyto sie na
wydtuzenie czasu realizacji wielu projektow. By¢ moze wiele z nich zostato z tego powodu odtozonych na pdzniej
albo nawet anulowanych. Z kolei zmiana modeli pracy wymusita na wielu organizacjach koniecznos¢ szybkiego do-
stosowania sie do pracy zdalnej i hybrydowej, w tym zmiany podejscia do kwestii zapewnienia cyberbezpieczenstwa
i ciggtosci dziatania.

79« 60% 50«

menedzeréw IT uznato, przedsiebiorstw doswiadczyto najwiekszych firm
ze najwiekszy wptyw naich trudnosci zwigzanych (2000+ zatrudnionych)
firme w ostatnich dwéch latach z zerwanymi tanncuchami zauwaza zwiekszone
wywarta pandemia COVID-19 dostaw zagrozenie cybernetyczne

- ITW CZASACH KRYZYSU
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38% ankietowanych obawia sie kryzysu energetycznego. Nic dziwnego w sytuacji, gdy wzrost cen pradu oznacza ro-
snace koszty utrzymania centréw danych. Z perspektywy zachowania ciggtosci dziatania nalezy rowniez uwzglednic
scenariusz przerwy w dostawach energii, tzw. blackout.

W czasach czarnych tabedzi to nie jedyne wyzwania, z ktérymi w najblizszych miesigcach zmaga¢ bedg sie dziaty
IT. 37% respondentéow zauwaza bowiem wyrazny wzrost cyberzagrozen, bedacy poktosiem pandemii COVID-19
i wojny w Ukrainie. Obawy te s3 szczegdlnie widoczne wsrdd menedzerow IT (50%) reprezentujacych najwieksze
przedsiebiorstwa, zatrudniajgce powyzej 2000 oséb.

Poglad, ze kryzysy niosg za soba wielkie moz-
liwosci jest ideg zakorzeniong w powszechnej
wyobrazni od dziesiecioleci. | cho¢ moze sie to
wydawac banatem, jest to prawda.

Zwtaszcza, gdy mowa o wdrazaniu nowych technologii
w celu pobudzenia biznesu. Jak to mozliwe? Wedtug
danych badane przez nas firmy widzg wiele korzysci
wynikajacych z inwestycji w outsourcing i rozwaj tech-
nologii wspierajacych konkretne procesy biznesowe
w niepewnych czasach. Z jednej strony moze to zwiek-
szyc¢ ich konkurencyjnosc i zoptymalizowac¢ czesé nie-
potrzebnych wydatkéw, a z drugiej daje im szanse na
zbudowanie wiekszej odpornosci na zmienne warun-
ki biznesowe. Takie aspekty sg niezwykle istotne dla

menedzerow, a zwtaszcza dla CFO.
ROBERT CZARNIEWSKI

CFO ORAZ WICEPREZES, POLCOM

REALIZACJA BADANIA: COMPUTERWORLD n
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M Czynniki i wydarzenia ostatnich dwéch lat, ktére najmocniej wptynety na biznes i stanowia
obecnie wyzwanie

pandemia COVID-19 79% I
inwazja Rosji na Ukraine 18% _

zerwane tancuchy dostaw 60% _

zmiana modeli pracy 41% _

wzrost cyberzagrozen 37% _

inflacja i wzrost cen 49% _

kryzys energetyczny 38% _

zmiany preferencji konsumentéw 36% _

wprowadzenie nowelizacji ustawy 6% -

o cyberbezpieczenstwie oraz koniecznos¢
dostosowania sie do jej wymagan

Podobnie jak wiele innych firm, staneli$my przed
koniecznoscig opracowania planu reakcji na po-
jawiajace sie zagrozenia i jeszcze szybszej adap-
tacji do zmieniajacych sie warunkoéw.

Posiadanie odpowiedniej strategii ochrony przed
| atakami w sieci w mojej ocenie jest kluczowe. Firmy
S0y i . . PN . . .

& nie powinny polegac jedynie na dziataniach ad hoc,
t‘ poniewaz w tym obszarze szczegodlnie istotna jest
kompleksowa strategia dziatania i wtasciwe podejscie
do ochrony obejmujace zaréwno przeprowadzenie
szkolen z zakresu cyberbezpieczenstwa, jak i staty
monitoring systemow.

ADRIAN HOJNY

CTO, FASHION TRENDS GROUP

n ITW CZASACH KRYZYSU
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B Czynniki i wydarzenia ostatnich dwoch lat, ktére najmocniej wptynety na biznes i stanowia
obecnie wyzwanie

Srednie i duze przedsiebiorstwa

pandemia COVID-19 75%
inwazja Rosji na Ukraine 16%
zerwane tancuchy dostaw 59%
zmiana modeli pracy 40%
wzrost cyberzagrozen 33%
inflacja i wzrost cen 48%
kryzys energetyczny 35%
zmiany preferencji konsumentéw 35%
wprowadzenie nowelizacji ustawy 5%

o cyberbezpieczenstwie oraz koniecznos$¢
dostosowania sie do jej wymagan

Najwieksze firmy i korporacje 2000+

pandemia COVID-19 95%
inwazja Rosji na Ukraine 25%
zerwane tancuchy dostaw 65%
zmiana modeli pracy 45%
wzrost cyberzagrozen 50%
inflacja i wzrost cen 50%
kryzys energetyczny 50%
zmiany preferencji konsumentéw 40%
wprowadzenie nowelizacji ustawy 10%

o cyberbezpieczenstwie oraz koniecznos$¢
dostosowania sie do jej wymagan

REALIZACJA BADANIA: COMPUTERWORLD n
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WPLYW GLOBALNYCH
ZDARZEN NA LOKALNE IT

Na fali ostatnich wydarzen 93% menedzeréw podjeto szereg dziatan, ktérych celem byto spro-
stanie aktualnym wyzwaniom oraz zapewnienie sprawnego funkcjonowania dziatu IT. Pande-
mia COVID-19 spowodowata, ze 48% firm dostosowato organizacyjnie i technicznie swoje $ro-

dowiska IT do nowych modeli pracy, w tym pracy zdalnej i hybrydowej. Mowa tutaj o nowych
rozwigzaniach z zakresu komunikacji, dostepu zdalnego czy szerszego wykorzystania chmury

obliczeniowej w celu zapewnienia ustug z dowolnego miejsca.

Widoczny w ostatnich miesigcach wzrost zagrozen sieciowych, bedacy w duzej mierze skutkiem agresji Rosji na Ukra-
ine, skupit uwage menedzeréw na kwestiach zwigzanych z zapewnieniem cyberbezpieczenstwa. 44% uczestnikow
badania, z czego az 47% menadzerdéw reprezentujacych najwieksze firmy, a wiec zatrudniajagcych powyzej 2000 pra-
cownikéw, podjeto dziatania majgce na celu przeciwdziatanie tego typu incydentom. Jednoczesnie az 20% przedsie-
biorstw dokonato oceny ryzyka i identyfikacji stabych punkéw w infrastrukturze IT, a kolejne 21% wykonato prace
majace na celu zapewnienie zgodnosci systemdéw z wymaganiami prawnymi i branzowymi.

48« 44

33«

firm dostosowato srodowisko przedsiebiorstw wzmocnito
IT do nowych modeli pracy w ostatnich miesigcach

cyberbezpieczenstwo
n ITW CZASACH KRYZYSU

organizacji na fali ostatnich
wydarzen musiato anulowac
lub odtozy¢ czes¢ projektow IT
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Wszystkie te dziatania niewatpliwie pozwolity firmom ograniczy¢ dtug technologiczny. Problem w tym, ze
pandemia COVID-19 i wojna w Ukrainie wywarty tez negatywny wptyw na funkcjonowanie dziatéw IT.
24% firm zredukowato budzety na inwestycje i / lub przeniosto je na inne obszary dziatalnosci firmy.
Co trzeci menedzer (33%) przyznat za$, ze ostatnie wydarzenia na $wiecie doprowadzity do anulowania lub
odtozenia czesci projektow, cho¢ sytuacja ta czesciej miata miejsce w $rednich i duzych firmach (35%) niz
w najwiekszych organizacjach (24%). Najwieksze przedsiebiorstwa dysponujg wiekszymi zasobami finan-
sowymi i nieco wolniej reaguja na zmiany otoczenia. To moze by¢ powdd, dla ktérego zaplanowane projek-
ty byty realizowane nawet w niepewnej sytuacji gospodarczej. Mamy swiadomos$é, ze ogdlna ocena tych
wynikéow moze by¢ diametralnie r6zna z uwagi na charakter prowadzonych projektéw oraz wptyw wydarzen
ostatnich miesiecy na funkcjonowanie danego przedsiebiorstwa.

Z nieco innej perspektywy, 18% firm musiato dokonac kilku zmian i inwestycji w IT, ale nie byty one znacza-
ce. Kolejne 19% przedsiebiorstw na fali ostatnich wydarzen zostato zas zmuszonych do szybszej cyfryzacji,
a 17% podjeto sie automatyzacji proceséw biznesowych. Czy postawione w ten sposdéb wyzwania staty sie
dla dziatéw IT szansa na wprowadzenie innowacji i ograniczenie dtugu technologicznego?

Neo Hospital jest stosunkowo mtoda organi-
zacja, ktéra powstata w 2019 roku i wtasciwie
u podstaw naszych zatozen biznesowych byta
strategia oparta na nowych technologiach.

W szpitalach procesy nie ograniczaja sie jedynie do
tych medycznych - to bardzo ztozony organizm, ma-
jacy rozbudowana logistyke, komunikacje czy procesy
zwigzane z tancuchem dostaw. | te elementy od po-
czatku funkcjonowaty w sposdéb cyfrowy.

Tuz po wybuchu pandemii okazato sie, ze plan przy-
gotowany wczesniej, z zupetnie innych powoddw, dat
nam w tym trudnym czasie duza przewage konkuren-
cyjna i szanse, zeby przetrwac ten okres.

JOANNA SZYMAN

CEO, NEO HOSPITAL

REALIZACJA BADANIA: COMPUTERWORLD n




:Polcom

make IT for business .

Wptyw wydarzen ostatnich dwéch lat, w tym pandemii COVID-19 i niepewnej sytuacji geopolitycznej,
na funkcjonowanie dziatéw IT

czeséc projektdw IT zostato anulowanych lub odtozonych 33%

musieliSmy dokona¢ kilku zmian i inwestycji w IT, 18(y
jednak nie byty one znaczace o

dostosowalismy srodowisko IT (organizacyjnie i technicznie) 480/
do nowych modeli pracy, w tym zdalnej i hybrydowej o

zautomatyzowalismy procesy biznesowe

wzmocniliémy cyberbezpieczenstwo 44%

dokonalismy oceny ryzyka i identyfikacji stabych punkéw 20%

w infrastrukturze IT
zapewnilismy zgodno$¢ z wymaganiami prawnymi i branzowymi 21%

I

I

I
zostalismy zmuszeni do szybszej cyfryzacji firmy 19% TR

I

.

I

I

zredukowalismy budZzety na inwestycje i / lub przenieslismy 24(y
je nainne obszary dziatalnosci firmy o

nic nie wdrozyli$my / zmienilismy 7%
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Srednie i duze przedsiebiorstwa

czes$¢ projektéw IT zostato anulowanych lub odtozonych

musieli$my dokonac kilku zmian i inwestycji w IT,
jednak nie byty one znaczace

dostosowalismy srodowisko IT (organizacyijnie i technicznie)
do nowych modeli pracy, w tym zdalnej i hybrydowe;j

zostalismy zmuszeni do szybszej cyfryzacji firmy
zautomatyzowalisSmy procesy biznesowe

wzmocniliémy cyberbezpieczenstwo

dokonali$my oceny ryzyka i identyfikacji stabych punkéw
w infrastrukturze IT

zapewnilismy zgodno$¢ z wymaganiami prawnymi i branzowymi
zredukowalismy budzety na inwestycje i / lub przenieslismy

je nainne obszary dziatalnosci firmy

Najwieksze firmy i korporacje 2000+

czesc¢ projektow IT zostato anulowanych lub odtozonych

musieliSmy dokonac kilku zmian i inwestycji w IT,
jednak nie byty one znaczace

dostosowalismy srodowisko IT (organizacyjnie i technicznie)
do nowych modeli pracy, w tym zdalnej i hybrydowej

zostaliémy zmuszeni do szybszej cyfryzacji firmy
zautomatyzowalisSmy procesy biznesowe

wzmochnili$my cyberbezpieczenstwo

dokonali$my oceny ryzyka i identyfikacji stabych punkéw
w infrastrukturze IT

zapewnili$my zgodnos¢ z wymaganiami prawnymi i branzowymi

zredukowalismy budzety na inwestycje i / lub przenieslismy
je nainne obszary dziatalnosci firmy

35%
18%
49%
17%
19%
43%
22%
21%
25%

24%
12%
41%
29%
6%

47%
12%
24%

24%
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KOMENTARZ EKSPERTA

PROREKTOR WSB W WARSZAWIE
ORAZ PREZES INSTYTUTU LEMA

4 NOWOCZESNE
N k TECHNOLOGIE SItA
Y\ NAPEDOWA W 2023

Jak wskazuje aktualne badanie firm Polcom oraz Intel:

e technologie sg tym, co moze m.in. da¢ firmom impuls do dalszego rozwoju, réowniez
w trudnych czasach kryzysu gospodarczego,

e dla 88% ankietowanych nowoczesne rozwigzania IT s3 rowniez szansg do zbudowania
przewag konkurencyjnych.

Dazenie do jak najwiekszej cyfryzacji i wykorzystania potencjatu drzemigcego w najnowszych
rozwiazaniach widac réwniez, gdy spojrzymy na dotychczasowe wydatki i inwestycje. Cyfryzacja
gospodarki i przemystu jest faktem. Potowa badanych firm juz wdrozyta nowoczesne rozwigza-
nia chmurowe, a kolejne 26% planuje to zrobi¢ w najblizszym czasie, czyli w perspektywie od
jednego roku do trzech lat.

Z biezgcego raportu wynika rowniez, ze az 60% firm doswiadczyto w ostatnim czasie trudnosci
wynikajacych z zachwiania tarnicuchow dostaw. Z kolei dla zdecydowanej wiekszosci badanych
problem zerwania i zachwiania tego elementu jest najwieksza trudnoscig w prowadzeniu dziatal-
nosci biznesowej - niestety nic nie zapowiada, zeby sie to miato zmienic.

ITW CZASACH KRYZYSU
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Przez ostatni czas obserwowatem wiele firm borykajacych sie z tym problemem i to cyfryzacja stata sie gtéwnym
narzedziem radzenia sobie z t3 sytuacjg. Algorytmy predykcyjne pozwalaty firmom przygotowac sie na zmiany
w tym zakresie. Umiejetne wykorzystanie ogromnych zasobéw - danych - gromadzonych przez firmy, m.in. w chmu-
rze, pozwolito zoptymalizowac prace przedsiebiorstwa oraz zarzadzanie biznesem, by zredukowaé negatywne kon-
sekwencje tej sytuacji.

Przyktadem moze by¢ tutaj coraz czestsze tworzenie przez firmy cyfrowych blizniakéw, a wiec wiernych cyfrowych
kopii fragmentéw rzeczywistosci. Dzieki takiemu rozwigzaniu przedsiebiorcy mogli w komfortowy sposéb podejmo-
wac decyzje wzgledem stanu faktycznego w cyfrowym srodowisku testowym.

Digitalizacja kolejnych obszaréw i gatezi gospodarki, coraz mocniej wchodzaca réwniez w sektor produkcyjny poka-
Zuje, ze to optymalna, a mozliwe, ze i jedyna, $ciezka rozwoju przedsiebiorstw w najblizszym czasie z uwagi na obecng
sytuacje polityczno-gospodarcza.
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AKTUALNE WYZWANIA
ISZANSE DLAIT

W wydarzeniach ostatnich miesiecy menedzerowie IT wyraznie czesSciej dostrzegaja stoja-
ce przed nimi wyzwania, niz szanse na rozwdj i innowacyjnos¢. W erze postpandemicznej
i u progu prawdopodobnego kryzysu gospodarczego firmy musiaty stawi¢ czota walce

zrosnaca liczbg zagrozen w sieci, wzrostami cen, w tym energii elektrycznej oraz zaburzonymi
tancuchami dostaw. Az 90-92% menedzeréw IT uwaza kazdy z tych czynnikéw za problem,
z ktérym beda musieli sie zmierzy¢. Warto wiec postawié pytanie, jak dtugo firmy beda zdolne
przeciwdziata¢ negatywnym czynnikom i czy rozwigzania, ktérymi dysponuja beda wystarcza-
jace w dtuzszym horyzoncie czasowym.

Inne wyzwania, niezwigzane bezposrednio z geopolityka, z ktérymi zmagaja lub beda zmagac sie szefowie IT w naj-
blizszych miesigcach to brak odpowiedniej wiedzy i / lub kompetencji wewnatrz organizacji (85% wskazan), zmiana
modeli pracy (76%) oraz konieczno$¢ wprowadzania nowych regulacji i norm oraz ich pdzniejsze dostosowanie do
procedur firmy (75%).

920« 91« 88«

szeféw IT dostrzega problem ankietowanych przyznato, menedzeréw traktuje
we wzroscie cen, w tym energii Ze obawia sie wzrostu szybki rozwéj nowych
elektrycznej cyberzagrozen technologii jako szanse dla

funkcjonowania IT
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W ponuro rysujacej sie przysztosci menedzerowie IT dostrzegaja tez czynniki, ktére moga by¢ szansg na rozwdj.
88% ankietowanych uznato szybki rozwéj nowych technologii za koto napedowe przedsiebiorstw. Dla 71% uczest-
nikéw badania wysokie tempo automatyzacji i cyfryzacji stanowi szanse na wprowadzanie innowacyjnych rozwigzan.

Najwiecej pola do interpretacji dajg obszary, w ktérych opinie respondentéw sg podzielone. 55% menedzeréw uwa-
za globalizacje za problem, a nawet zagrozenie, podczas gdy pozostatych 45% postrzega w niej szanse na wdrazanie
wtasnych pomystéw. Zgodnie z zasadg naczyn potaczonych, wydarzenia w odlegtych zakatkach $wiata wywotuja
globalne konsekwencje, np. przerwanie tancuchéw dostaw w postaci braku pétprzewodnikéw. Z drugiej strony glo-
balizacja otwiera dostep IT do najnowszych technologii i rozwigzan.

Z kolei dla 56% ankietowanych zmiana modelu informatyki z zakupowego jawi sie jako wyzwanie, np. w obszarze pla-
nowania inwestycji, podczas gdy w opinii pozostatych 44% moze to by¢ szansa na pozbycie sie dtugu technologicznego.

B TOPS5: wyzwania dla dziatéow IT

92%

zaburzone tancuchy
dostaw

90%

wzrost cen, w tym
energii elektrycznej

76%

zmiana modeli pracy

91%

wzrost
cyberzagrozen

85%

brak odpowiedniej
wiedzy i/ lub
kompetencji wewnatrz
organizacji
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@ TOP5: szanse dla dziatéw IT

88% 71%

szybki rozwdj nowych wysokie tempo
technologii automatyzacji
i cyfryzacji

45%

globalizacja (zasada
naczyn potaczonych
w gospodarce)

44%

zmiana modelu
informatyki

z zakupowego
na ustugowy

25%

wprowadzenie nowych
regulacji oraz norm

i dostosowanie ich

do procedur firmy
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REALNE ZAGROZENIA DLA IT

O wzroscie cyberzagrozen informuja branzowe media, analitycy oraz instytucje rzadowe i firmy od-
powiedzialne za globalne bezpieczenstwo. Czy inwazja Rosji na Ukraine oraz dziatania Rosji w sieci
spowodowaty realne zagrozenie dla dziatania systemoéw IT wséréd przedsiebiorstw? M

Az 15% firm padto ofiarg ataku sieciowego. 9% podmiotow z tej grupy doswiadczyto pojedynczego incydentu, z kolei
pozostate 6% organizacji mierzyto sie z licznymi atakami na ich sie¢. Co warte odnotowania, wielokrotnych naruszen
bezpieczenstwa doswiadczyto az 10% wsrod najwiekszych przedsiebiorstw, zatrudniajgcych powyzej 2000 oséb.

Czy informacje o skali atakow sg przeszacowane, czy tez firmy nie chca dzielic¢ sie tego typu informacjami? W koncu
az 80% menedzeréw IT reprezentujgcych firmy 2000+ zadeklarowato w ankietach, ze nie odnotowali Zadnego wro-
giego ataku naich siec.

Z drugiej strony 19% wszystkich menedzeréw chetnie dzieli sie wiedza o atakach przeprowadzonych na part-

neréw biznesowych ich firmy. Problem na pewno istnieje, cho¢ czes¢ informacji o skutecznych atakach moze
pozostawac tajemnica przedsiebiorstw.

15« 19«

firm doswiadczyto ataku na przedsiebiorstw ma
swoje systemy informatyczne wiedze na temat ataku

przeprowadzonego na systemy
H IT W CZASACH KRYZYSU
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B Czyinwazja Rosji na Ukraine oraz dziatania Rosji w sieci spowodowaty realne zagrozenie dla dziatania

systemoéw IT w Painstwa organizacji?

nie analizujemy incydentéw bezpieczenstwa
nastapit atak

nastapity liczne ataki

nie zostaliSmy zaatakowani

nasz partner biznesowy zostat zaatakowany

Srednie i duze przedsiebiorstwa

nie analizujemy incydentéw bezpieczenstwa
nastapit atak

nastapity liczne ataki

nie zostali$my zaatakowani

nasz partner biznesowy zostat zaatakowany

Najwieksze firmy i korporacje 2000+

nie analizujemy incydentéw bezpieczenstwa
nastagpit atak

nastapity liczne ataki

nie zostaliSmy zaatakowani

nasz partner biznesowy zostat zaatakowany
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PLANOWANIE INWESTYCJIWIT

31% przedsiebiorstw planuje inwestycje w obszarze IT w ciggu roku, a kolejne 32% na dwa lata do
przodu. Najwieksze firmy i korporacje, zatrudniajace powyzej 2000 pracownikéw, maja wyraznie krot-
szy horyzont planowania, ktéry najczesciej (razem 70% wskazan) zamyka sie w 12 miesigcach. Co
warte odnotowania, az 21% ogdétu firm kresli plany inwestycyjne na trzy lata, zas$ kolejne 9% na cztery
i wiecej lat. Czy tak dtugi horyzont planowania pozwala skutecznie reagowac na szybko zmieniajace
sie otoczenie? Jakie sg obszary technologiczne wymagajace pilnych inwestycji?

Woydarzenia ostatnich miesiecy oraz widmo kryzysu zmienity podejscie i priorytety firm do inwestycji w obszarze IT.
Punktem wyjscia do dalszych analiz moze by¢ wiedza, jakie projekty firmy realizowaty w ostatnim czasie. Liste zreali-
zowanych krétko przed lub w trakcie pandemii projektéw IT otwierajg wdrozenia rozwigzan monitoringu systeméw
i aplikacji (61%), inwestycje w zapasowe centra danych i mechanizmy disaster recovery (55%) oraz réznego rodzaju
przedsiewziecia majace na celu podniesienie poziomu cyberbezpieczenstwa firmy (53%). W ogdlnym rozrachunku
firmy inwestowaty w zapewnienie ciggtosci dziatania, co w kontekscie aktualnych wyzwan wydaje sie zrozumiate.

31« 32«

firm przyjmuje roczny horyzont planuje dziatania w obszarze
planowania dla inwestycji IT na dwa lata do przodu
w obszarze IT
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Dzieki nowym technologiom i rozwiazaniom
cyfrowym moglismy swiadczy¢ czes¢ naszych
ustug dla pacjentéw na odlegtos¢, byliSmy row-
niez w stanie dopasowac skale dziatalnosci do
aktualnych warunkéw i zachowac¢ ciagtosc¢ dzia-
tania - kluczowa dla naszej dziatalnosci.

Rozwigzania chmurowe czy systemy bezpieczenstwa
sprawity, ze czas kryzysu zwigzanego z COVID-19 byt
dla nas tatwiejszy do przejscia niz dla naszych partne-
row, ktérzy nie mieli tych proceséw wdrozonych.

JOANNA SZYMAN

CEO, NEO HOSPITAL

Co warte odnotowania, tylko niewielki odsetek respondentéw uznat dziatania w kazdym z tych trzech obszaréw
za niewarte uwagi. Co wiecej, miedzy 35 a 45% firm planuje inwestycje w systemy monitoringu incydentéw, cyber-
bezpieczenstwo i zapasowe centra danych w ciggu trzech lat - z czego doktadnie co czwarta przygotowuje sie do
takich wdrozen juz w najblizszym roku.

Z kolei liste najpilniejszych inwestycji w czasie nie dtuzszym niz trzy lata otwieraja: krytyczne systemy biznesowe,
np. ERP, WMS i CRM (66% wskazan razem), oraz rozwigzania z zakresu automatyzacji produkcji (55%). Oba te ob-
szary doskonale wpisuja sie w aktualny trend dazenia ku cyfrowej transformacji oraz podkreslajg zmiane roli IT z do-
stawcy infrastruktury w kierunku partnera biznesowego. Trzecie miejsce na liscie najczesciej planowanych inwestycji
zajety rozwigzania backupu w czasie rzeczywistym, zapewniajgce skuteczng ochrone danych przed coraz bardziej
powszechnymi atakami typu ransomware. 37% firm planuje wdrozenie nowych rozwigzan backupu w ciggu roku, zas
kolejne 11% organizacji w najblizszych 2-3 latach.

Na tym tle ciekawie prezentuja sie wyniki dotyczace inwestycji w chmure obliczeniowa. 50% badanych firm juz

dzisiaj korzysta z ustug w modelu laaS, a kolejne 26% planuje szersze wejscie w chmure: 13% z tej grupy zamierza to
zrobi¢ w ciggu roku, a druga potowa nie pézniej niz za 2-3 lata.

61x 38x S6«

firm wdrozyto w ostatnim przedsiebiorstw w najblizszym firm razem zamierza prowadzic¢
czasie rozwigzania monitoringu roku planuje inwestycje projekty automatyzujace
infrastruktury IT w systemy biznesowe, produkcje w ramach
np. klasy ERP Przemystu 4.0
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B Horyzont planowania inwestycji w obszarze IT

9% 10%

cztery i wiecej lat p6t roku
(o)
21% 31%
trzy lata rok
32%
dwa lata
Srednie i duze przedsiebiorstwa
9% 7%
cztery i wiecej lat p6t roku
()
26% 23%
trzy lata rok
35%
dwa lata

Najwieksze firmy i korporacje 2000+

10% 10%

cztery i wiecej lat

20%
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po6t roku

60%
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B TOP3: obszary technologiczne wdrozone w ostatnim czasie

monitoring systemow i aplikacji 61% I
zapasowe centrum danych i rozwigzania 55% _

odzyskiwania po katastrofie

cyberbezpieczenstwo 53% _

B TOP3: obszary technologiczne planowane do wdrozenia
AL % I
np. ERP, WMS, CRM 66%

automatyzacja produkcji (Przemyst 40)  56% GG
cyberbezpieczenstwo 418%

Obecnie cyfryzacja i automatyzacja ma dla fir-
my produkcyjnej kluczowe znaczenie. Bez tych
dwodch elementéw nowoczesny przemyst nie jest
w stanie funkcjonowac prawidtowo, ani tym bar-
dziej budowac przewagi jakosciowej.

Obecnie kazda nowa maszyna przemystowa czy nawet
drobne urzadzenie wymaga podtaczenia do nadrzed-
nego systemu, ktéry bedzie planowat jej prace i zagwa-
rantuje bezpieczenstwo. Wskazane s3 testy penetra-
cyjne, kontrola nad systemami czy biezace aktualizacje.
Oczywiscie mogliby$Smy lokalnie, bez wykorzystania
outsourcingu zarzadzaé $rodowiskiem IT, ale odbyto-
by sie to ogromnym naktadem, nie tylko finansowym,
ale przede wszystkim organizacyjnym. Informatyzacja

stataby sie drugim corem naszego dziatania, bo bez niej
nie bylibySmy w stanie zapewni¢ tak wielopoziomo-
wego systemu zabezpieczen i efektywnie prowadzié
CZtONEK ZARZADU, PROTECH naszych procesow.
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CHMURA OBLICZENIOWA
A MODEL FUNKCJONOWANIAIT

Pandemia COVID-19, niestabilna sytuacja geopolityczna i kryzys energetyczny przyczynity sie
do szerszej adopcji chmury obliczeniowej wsrdd polskich przedsiebiorstw. 22% respondentéw
potwierdzito, Ze wydarzenia ostatnich dwéch lat przyspieszyty migracje kluczowych zasobdéw
do chmury, w szczegdlnosci w Srednich i duzych firmach, zatrudniajacych do 2000 pracowni-
kéw (35% wskazan).

Wyniki badania rzucaja tez $wiatto na poziom adopcji chmury wsréd rodzimych przedsiebiorstw. Okazuje sie, ze
44% S$rednich i duzych organizacji przeniosto niektére lub wiekszo$¢ krytycznych systemow jeszcze przed pandemia.

10% firm jest na etapie planowania migracji do chmury, zas pozostate 25% nie rozwaza szerszego wykorzystania tego
modelu przetwarzania danych.

firm potwierdza, przedsiebiorstw przeniosto
ze wydarzenia ostatnich niektére lub wiekszos¢
miesiecy przyspieszyty krytycznych systemow
migracje kluczowych zasobow do chmury jeszcze przed
do chmury pandemia

ITW CZASACH KRYZYSU



Co warte odnotowania, w grupie najwiekszych przedsiebiorstw zatrudniajgcych powyzej 2000 oséb, odsetek firm,
ktére nie korzystajg i nie planujg migracji do chmury, siega az 35%. W tej grupie dostrzec mozna dos¢ wyrazny
podziat na firmy, ktére zaadaptowaty zasoby chmury juz wczesniej, i takie, ktore skupiajg sie na budowaniu zaso-
béw oraz kompetencji wewnatrz organizacji. Wptyw na te decyzje moga mie¢ wczesniej poczynione inwestycje we
wtasne serwerownie albo korzystanie z ustug kolokacji i infrastruktury dedykowanej jako alternatywy dla chmury.
W niektérych przypadkach polityka firmy moze po prostu nie przewidywac inwestycji w chmure. Sektor przemystu,
wydobycia i budownictwa nie wydaje sie zasadniczo rézny od innych gatezi gospodarki.

Wptyw chmury obliczeniowej na model funkcjonowania IT przedsiebiorstw w konteks$cie obecnej
sytuacji (pandemia COVID, niestabilna sytuacja geopolityczna, kryzys energetyczny)

25%

nie korzystamy i nie planujemy
migracji do chmury

44%

niektore lub wiekszos¢
krytycznych systeméw zostaty
przeniesione do chmury jeszcze
przed pandemia

10%

dopiero planujemy przeniesienie
krytycznych zasobéw do chmury

wydarzenia z ostatnich dwoch lat
oraz miesiecy przyspieszyty migracje
kluczowych zasobéw do chmury
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Srednie i duze przedsiebiorstwa

22%

nie korzystamy i nie planujemy
migracji do chmury

10%

dopiero planujemy przeniesienie
krytycznych zasobéw do chmury

26%

wydarzenia z ostatnich dwoch lat
oraz miesiecy przyspieszyty migracje
kluczowych zasobéw do chmury

Najwieksze firmy i korporacje 2000+

35%

nie korzystamy i nie planujemy
migracji do chmury

10%

dopiero planujemy przeniesienie
krytycznych zasobéw do chmury

5%

wydarzenia z ostatnich dwoch lat
oraz miesiecy przyspieszyty migracje
kluczowych zasobéw do chmury

ITW CZASACH KRYZYSU

42%

niektére lub wiekszos¢
krytycznych systeméw zostaty

przeniesione do chmury jeszcze

przed pandemia

50%

niektoére lub wiekszos¢
krytycznych systeméw zostaty
przeniesione do chmury jeszcze
przed pandemia



KORZYSCI Z WYKORZYSTANIA
CHMURY

Woysoki odsetek firm, ktére od dtuzszego czasu korzystaja z chmury, daje solidne podstawy do
whnioskowania na temat wynikajacych z tego realnych korzysci. Menedzerowie IT sg zgodni, ze
wyniesienie zasobdw na zewnatrz pozwolito firmom zwiekszy¢ bezpieczenstwo danych (58%)
oraz poprawi¢ mobilno$¢ pracownikéw (55%) poprzez umozliwienie im dostepu do aplikacji
z dowolnego miejsca. W tym kontekscie chmura obliczeniowa idealnie wpisuje sie w kontekst
aktualnych i przysztych wyzwan stawianych przed dziatami IT.

Chmura obliczeniowa dostarcza zestaw komplementarnych rozwigzan do budowy wysoko dostepnych $rodowisk
IT - od narzedzi z zakresu tworzenia kopii zapasowych i replikacji danych po zapasowe centra danych udostepnia-
ne w modelu ustugowym. Chmura zapewnia tez doskonate warunki do uruchamiania srodowisk IT, ktérych zakup
w ramach wtasnego centrum danych bytby trudny do zrealizowania lub nieefektywny kosztowo. Nic dziwnego, ze
doktadnie potowa firm (50%) wykorzystata chmure do ograniczenia ryzyka przestojéw. Kolejne 29% przedsiebiorstw
wdrozyto na bazie chmury plan odzyskiwania po awarii.

firm zwiekszyto dzieki chmurze organizacji wykorzystato menedzerdw zmigrowato dane
bezpieczenstwo systemoéw chmure, aby zapewnic¢ do chmury, aby ograniczy¢
i danych pracownikom dostep do ryzyko przestojow

aplikacji z dowolnego miejsca

REALIZACJA BADANIA: COMPUTERWORLD
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Wdrozenie chmury przynosi firmom wiele realnych korzysci biznesowych zwigzanych z zarzadzaniem infrastruktura
IT. 38% przedsiebiorstw wybrato chmure, poniewaz pozwolita im ona na szybsze dostosowanie architektury infor-
matycznej do wymogodw i regulacji branzowych. W tym punkcie warto zauwazy¢, ze z poprzedniego rozdziatu wiemy
juz, ze az 75% manageréw IT uznato koniecznos$é wprowadzania nowych regulacji i norm i ich pdzniejsze dostosowa-
nie do procedur firmy za jedno z kluczowych wyzwan.

W przypadku 35% organizacji migracja zasobéw do chmury umozliwita modernizacje przestarzatej infrastruktury
IT. 32% firm potrzebowato natomiast zwiekszy¢ skalowalnos¢ srodowiska IT, aby mogto ono sprostaé przysztym
wymaganiom biznesowym. W kazdym z tych przypadkéw chmura obliczeniowa zapewnita firmom zasoby obliczenio-
we i stos technologiczny niezbedny do obstugi kluczowych aplikacji biznesowych. Biorgc pod uwage dane dotyczace
najpilniejszych inwestycji w 2023 roku zwigzanych m.in. z wdrozeniem kluczowych aplikacji biznesowych, takich
jak ERP czy WMS, wydaje sie bardzo prawdopodobne, ze wiele firm podejmie decyzje o wdrozeniu tych systeméw
w chmurze.

Jednoczes$nie chmura obliczeniowa wywiera bezposredni wptyw na biznes w wielu innych obszarach. 23% ankieto-
wanych uznato, ze dzieki inwestycjom w chmure firmie udato sie skrécié¢ czas realizacji projektéow. Dzieki mozliwosci
elastycznego zwiekszania zasobéw zmiany w procesach moga by¢ wdrazane szybciej. Co wiecej, 26% kolejnych
firm postrzega chmure jako nowoczesne $rodowisko gwarantujgce odpowiednie warunki do rozwoju nowych
produktéw i ustug.

B Realne korzysci jakie firmy osiagnety z wykorzystania chmury obliczeniowej

zmodernizowali$my przestarzata infrastrukture IT 35%
zwigkszylismy skalowalnos¢ $rodowiska IT 22% _
ograniczyliémy ryzyko przestojow 50% S
wdrozylismy plany odzyskiwania po awarii (ciagtos¢ dziatania) 29% R
zapewniliSmy pracownikom dostep do aplikacji z dowolnego 5 5¢y _
miejsca, zwiekszajac ich mobilnos¢ o
zwiekszylismy bezpieczenstwo systemow i danych 58% _
wdrozyliémy nowe lub lepsze rozwigzania z zakresu ochrony o
danych (backup) 23/0 _
dostosowalismy infrastrukture IT do wymogoéw i regulacji 3 80/ _
branzowych o
skracili$my czas realizacji projektéw, zmiany w procesach 0,
moga by¢ wdrazane szybciej 23/’ _

ismy srodowi - i 26%
zapewnilismy $rodowisko do rozwoju nowych produktéw i ustug 6 (+)
zoptymalizowalismy wydatki na infrastrukture IT i jej utrzymanie 8% -

H ITW CZASACH KRYZYSU
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OSZCZEDNOSCI Z MIGRACJI
DO CHMURY

W czasach kryzysu menedzerowie IT bedg nie tylko musieli doktadnie liczy¢ wydatki, ale réw-
niez skupic sie na poszukiwaniu oszczednosci. Chmura obliczeniowa moze ogranicza¢ koszty
w wielu obszarach zarzadzania IT, cho¢ zdania co do tego sa nierzadko podzielone.

Z badania wynika, ze najwieksze oszczednos$ci daje wykorzystanie chmury do prowadzenia dziatan w kierunku zwiek-
szenia poziomu bezpieczenstwa i ciggtosci dziatania. To obszar, ktéry wymaga duzych inwestycji, a podniesienie SLA
o punkt procentowy po przecinku wyktadniczo podnosi koszty kazdego projektu. 24% respondentéw szacuje, ze
chmura obliczeniowa pozwolita zwiekszy¢ poziom bezpieczenstwa i ciggtosci dziatania o 40 lub wiecej procent taniej,

niz miatoby to miejsce przy wykorzystaniu innych modeli IT.
(o) (o) (o)
7 9 % 37 % 45 %

firm razem dostrzega
oszczednosci z przeniesienia
zasobow IT do chmury
w obszarze bezpieczenstwa
i zapewnienia ciggtosci
dziatania

przedsiebiorstw zmniejszyto
0 20% koszty poprzez zmiane
struktury wydatkow IT na
model rozliczenia za zuzycie
zasobow

REALIZACJA BADANIA: COMPUTERWORLD H

menedzeréw IT nie widzi
powodoéw do ograniczania
zatrudnienia w dziale IT
w konsekwencji migracji
zasobow do chmury
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W ocenie respondentéw migracja zasobéw do chmury pozwala istotnie ograniczy¢ zuzycie energii. Nowoczesne
centra danych zapewniajg wysokg efektywnosé energetyczna, cho¢ w odréznieniu od kolokacji czy infrastruktury
dedykowanej, w przypadku chmury koszty energii nie muszg by¢ wcale widoczne dla odbiorcy koncowego. 29%
respondentéw szacuje, ze dzieki przeniesieniu danych do chmury uda im sie zmniejszy¢ zuzycie energii o 10%,
a kolejne 26% ankietowanych twierdzi, ze moze to by¢ nawet 20%.

Ankietowani wyrazali rozbiezne opinie na temat tego, czy zmiana struktury wydatkéw IT na model abonamentowy
albo rozliczenia za zuzycie zasobéw moze przynosic firmie zauwazalne oszczednosci. W ocenie 26% respondentow
zamiana CAPEX na OPEX nie ma zadnego wptywu na budzet dziatu IT. Jednoczes$nie 51% ankietowanych dostrzega
tutaj pole do 10-30% oszczednosci, a pozostali spodziewaja sie ponad 40% spadku wydatkéw na IT.

W ocenie duzej grupy uczestnikdw badania (45%) przeniesienia zasobéw do chmury nie nalezy wigza¢ ze zmniejsze-
niem zatrudnienia w dziale IT. Oczywiscie nadal istnieje grupa menedzeréw, ktdérzy beda poszukiwaé w tym obszarze
pola do optymalizacji, ale zauwazy¢ mozna wyrazne rozbieznosci co do skali tych oszczednosci. 22% ankietowanych
wskazato, ze zmniejszenie zatrudnienia dzieki szerszej adaptacji chmury przyniesie im 20% oszczednosci. Kolejne
14% ankietowanych, ze tacznie moze to by¢ nawet 40-50%.

M Poziom oszczednosci w poszczegolnych obszarach jaki w dobie inflacji przynosi firmom przeniesienie
zasobow IT do chmury

. p 32% 13% 26% 25% 4%
optymalizacja kosztéow

utrzymania i modernizacji infrastruktury IT

45% 8% 22% 12% 10% 3%

zmniejszenie zatrudnienia w dziale IT

. , 26% 13% 29% 9% 15% 5% 3%
zmiana struktury wydatkow IT

na model abonamentowy

. ; 29% 17% 37% 1%10% 3% 3%
zmiana struktury wydatkéw IT

na model rozliczenia na zuzycie zasobow

26% 29% 26% 11% 8%

ograniczenie zuzycia energii elektrycznej

59% 4%13% 8% 9% 6%1%

skrécenie time-to-market

_ o 21% 16% 29% 10% 12% 5% 7%
zwiekszenie poziomu

bezpieczenstwa i ciggtosci dziatania

zaden 10% 20% 30% 40% 50%

wiecej niz
50%

n ITW CZASACH KRYZYSU
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Rosnace koszty prowadzenia biznesu, drozejace
paliwo, prad, opdéznienia w regulacjach zadtuzen
to na ten moment nowe realia wielu bizneséw.

Inflacja dotyczy wtasciwie wszystkich obszaréw
dziatalnosci, ale spadek nastrojow przedsiebior-
cow, zaktdcenia w tancuchach dostaw, schtodzenie
gospodarki, ograniczenie inwestycji nie musza byc az
tak odczuwalne. Jedli firma odpowiednio podejdzie
to tematu cyfryzacji i przeniesienia pewnych swoich
zasoboéw IT do chmury, moze znacznie zredukowac
swoje koszty operacyjne.

i
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KRYTERIA WYBORU DOSTAWCY

UstUG CHMUROWYCH

Jakimi kryteriami kieruja sie decydenci wybierajac dostawce ustug chmurowych? Na pierwszy plan wy-
suwaja sie dwa argumenty takie jak: doswiadczenie rynkowe i zgromadzone know-how (67% wskazan)
oraz zaufanie i posiadane referencje (59%). Chmura jawi sie jako dojrzata, szeroko adaptowana techno-
logia, przez co znalezienie operatora z dtugim stazem rynkowym i solidnym portfolio zrealizowanych

projektéw nie wydaje sie byc¢ trudne. Co ciekawe, decydujac sie na wybér oferty, menedzerowie IT
coraz czesciej wybieraja krajowych dostawcéw chmury z odpowiednim doswiadczeniem i referencjami.

Duzo bardziej istotne jest to, czy dostawca bedzie w stanie zaoferowac projektowe podejécie do wdrozenia oraz
dostosowacd swojg oferte do potrzeb firmy. Na ten aspekt zwrécito uwage az 45% ankietowanych. Potwierdza to teze,
ze firmy potrzebuja solidnego doradztwa w nadal stosunkowo nowych dla nich zagadnieniach takich jak projektowa-
nie architektury srodowiska chmury obliczeniowej czy planowanie i realizacja procesu migracji. 35% respondentéw
zwrdcito za$ uwage na bogaty katalog komplementarnych ustug chmurowych, jako wazny czynnik wyboru dostawcy.

67« 58«

79«

menedzerdw IT przy wyborze firm wybierze dostawce
dostawcy chmury kieruje chmury, ktéry zapewni
sie jego doswiadczeniem im oczekiwany poziom
rynkowym i zgromadzonym bezpieczenistwa oraz
know-how dodatkowe ustugi z tego
obszaru

H ITW CZASACH KRYZYSU

firm t3cznie korzysta z centrow
danych za granicga lub w Polsce
i poza granicami jednoczesnie
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W kontekscie aktualnych zagrozen dostawca chmury powinien zapewni¢ wysokie bezpieczenstwo $rodowiska IT
oraz dodatkowe ustugi z tego obszaru (58% odpowiedzi). Jak wiemy, az 58% firm zwiekszyto dzieki chmurze bezpie-
czenstwo systemoéw i danych. Mozliwo$¢é zapewnienia wymaganego poziomu zabezpieczen i ciggtosci dziatania nadal
bedzie stanowi¢ argument za migracjg zasobéw do zewnetrznego dostawcy.

39% uczestnikow badania za wazne kryterium wyboru dostawcy chmury obliczeniowej wskazato globalng dostep-
nos¢ centréw danych. Niemniej z badania wynika, ze az 55% firm przetwarza dane w centrach zlokalizowanych
w Polsce i za granicg - w zaleznosci od wrazliwosci danych. 24% podmiotéw korzysta wytgcznie z centréow danych
za granicg, za$ 21% badanych firm korzysta z centréw danych zlokalizowanych w kraju.

Duza dywersyfikacja rozmieszczenia centréw danych $wiadczy o tym, ze bardziej do$wiadczone organizacje Swia-
domie wybierajg ich lokalizacje. W efekcie mniej strategiczne informacje sg ulokowane globalnie, a bardziej wrazliwe
i kluczowe dla zachowania ciggtosci dziatania biznesu lokalnie, w Polsce.

B Miejsce przetwarzania i przechowywania zasobéw IT w chmurze obliczeniowej

21%

centra danych w Polsce

35%

centra danych w Polsce
i za granica jednoczesnie

24%

centra danych za granica
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Kryteria wyboru ustug cloud computing wsrod firm, ktére planujg migracje zasobéw IT do chmury

lokalizacja centréw danych w Polsce 10%

bogaty katalog komplementarnych ustug chmurowych 30%

doswiadczenie rynkowe i zgromadzone know-how

bezpieczenstwo IT oraz dodatkowe ustugi z tego obszaru 30%

certyfikaty i zapewnienie zgodnosci z normami branzowymi 10%

I

I
zaufanie i referencje 40% _

I

I

I

rozpoznawalnos¢ rynkowa 10%

ITW CZASACH KRYZYSU
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KOMENTARZ EKSPERTA
wicsprezEs poLcoMonaz. =L oleko

POLSKA CHMURA Chmura

BEZPIECZNE DANE
- PRZETWARZANIE
LOKALNIE | GLOBALNIE

W obecnej sytuacji, gdy cyberataki na firmy i instytucje sa coraz czestsze - i dokonywane réwniez przez
stuzby specjalne obcych panstw - a bezpieczenstwo danych staje sie priorytetem w kazdej branzy, coraz

wazniejszym aspektem jest nie tylko to komu powierzane sa kluczowe dane firmy, ale takze gdzie beda
one zlokalizowane.

Pojecie suwerennosci danych coraz mocniej wchodzi do $wiadomosci firm. 51% respondentéw bada-
nia odpowiedziato, ze dane reprezentowanych przez nich firm przechowywane sg w centrach danych
mieszczacych sie w Polsce oraz za granica, a 21% przechowuije je tylko na terenie Polski. Dla ponad
1/5 firm istotna przy wyborze dostawcy jest lokalizacja centréw danych w Polsce.

Z naszych analiz i rozméw z partnerami wynika, ze na takie stanowisko wptywa przede wszystkim
charakter procesowanych danych. Zaréwno biznes jak i polskie instytucje sg coraz bardziej $wiado-
me tego, ze dane wrazliwe nie powinny by¢ przechowywane poza obszarem obowigzywania unij-
nego Rozporzadzenia o Ochronie Danych Osobowych. Co wiecej, niektére dane, np. dokumentacja
medyczna, mogg by¢ przechowywane i procesowane wytacznie na terenie Polski.

Procesujac tak wrazliwe dane, warto rozejrzec sie za dostawca oznaczonym znakiem Polska Chmura.

Daje to nam pewnos$¢, ze zadne dane nie sg wynoszone poza granice kraju, a caty proces ich przetwa-
rzania odbywa sie w centrach danych objetych polskg jurysdykcja.
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WYDATKI W ROZNYCH
OBSZARACH ZARZADZANIA IT

Woydatki firm na IT rosna rok do roku, cho¢ w ocenie uczestnikéw badania nie maja one
charakteru skokowego. Poza dwoma najwazniejszymi obszarami, w ktérych trend wzrostowy

da sie wyraznie zauwazyc.

Mowa tutaj o obszarach zarzadzania IT, ktérych zaadresowanie staje sie priorytetowe w konteks$cie aktualnych
i przysztych wyzwan dla firm. Doktadnie potowa menedzeréw (50%) przewiduje wzrost naktadéw na zapewnienie
bezpieczenstwa i ciggtosci dziatania oraz mobilnosci pracownikéw i pracy hybrydowej. Druga potowa firm pozostawi

wydatki na te cele na podobnym poziomie jak w 2022 roku.

50« 51«

60«

przedsiebiorstw planuje firm zamierza zwiekszy¢
w 2023 roku zwiekszenie budzet na wdrazanie
wydatkéw na bezpieczenstwo nowych technologii

i ciagtos¢ dziatania i innowacji w obszarze IT

n ITW CZASACH KRYZYSU

firm planuje zwiekszy¢
wydatki na chmure
obliczeniowa
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Otwartosc na nowe technologie to podstawa do
mozliwosci rozwoju. Z danych jasno wynika, ze
coraz wiecej firm ma tego swiadomosc.

Raport pokazuje, ze ponad potowa przedsie-
biorstw zamierza prowadzi¢ projekty, automatyzu-
jac produkcje w ramach Przemystu 4.0, a to obecnie
jedyny dobry kierunek w kierunku budowania przewag
konkurencyjnych.

PIOTR StANEK

CZLONEK ZARZADU, PROTECH

Wiekszos¢ firm produkcyjnych i wytwérczych planuje zachowad stabilny poziom w naktadach na chmure obliczeniowa
oraz infrastrukture wtasnych centréw danych i kolokacje.

Az 63% menedzeréw w 2023 roku nie planuje zmniejsza¢ wydatkéw na chmure w stosunku do 2022 roku. Jedno-
czesnie 30% uczestnikéw badania deklaruje, ze znalazto w budzecie dodatkowe $rodki na ten cel.

Ta grupa firm niewatpliwie planuje szerszg adaptacje chmury w swoim $rodowisku IT.

Z drugiej strony istnieje duza grupa organizacji, ktéra nie zamierza rezygnowac z modernizacji wtasnych centréw
danych czy siegania po kolokacje lub infrastrukture dedykowang u zewnetrznego dostawcy. 31% badanych przedsie-
biorstw zwiekszy wydatki na ten cel w 2023 roku.

W czasie kryzysu firmy utrzymaja (48%) lub bedg zwiekszac (50%) poziom wydatkéw na zapewnienie mobilnosci pra-
cownikéw i prace hybrydowa. Z drugiej grupy az 14% planuje przeznacza¢ zdecydowanie wiecej srodkéw na ten cel niz
dotychczas. Mimo ze od poczatku pandemii COVID-19 minety juz prawie 3 lata, wiele firm ma nadal sporo do zrobienia
w tym obszarze. By¢ moze cze$é inwestycji przeprowadzonych w pierwszej fazie zagrozenia okazata sie nietrafiona
i wymaga dokonania zmian. To wazne z uwagi na fakt, ze praca zdalna ma zosta¢ uregulowana w kodeksie pracy. Jed-
noczesnie ani firmy, ani pracownicy wcale nie zamierzajg rezygnowac z tego modelu $wiadczenia pracy.

W przysztym roku firmy produkcyjne i przemystowe zdecydowanie stawiajg na innowacje w obszarze IT. 37% z nich
zwiekszy, a kolejne 15% zdecydowanie podniesie naktady na wdrazanie nowych technologii w obszarze IT, w tym
w ramach projektéw prowadzonych zgodnie z ideg Przemystu 4.0.

Na tym tle interesujaco prezentujg sie dane dotyczace poziomu wynagrodzen w dziatach IT. 56% menedzeréw
zaktada utrzymanie poziomu wydatkéw na ten cel na tym samym poziomie, co w biezacym roku. Tylko 35% przed-
siebiorstw przewiduje zwiekszenie budzetu na wynagrodzenia w 2023 roku. Dla menedzeréw bedzie oznaczato to
konieczno$¢ pogodzenia rosnacej presji na wynagrodzenia z potrzeba poszukiwania oszczednos$ci. Z uwagi na widmo
kryzysu w wielu branzach pracownicy moga by¢ mniej sktonni do zmian, przektadajac stabilnos¢ zatrudnienia nad

wysokie wynagrodzenia.
REALIZACJA BADANIA: COMPUTERWORLD n
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M Planowany poziom wydatkéw w poszczegélnych obszarach zarzadzania IT w 2023 roku w stosunku

do poprzedniego roku

infrastruktura wtasnych centréw
danych i kolokacja

chmura obliczeniowa

zatrudnienie w dziale IT

bezpieczenstwo i ciggtos¢ dziatania

outsourcing innych ustug IT

wdrazanie nowych technologii i innowacji

mobilno$¢ pracownikéw i praca hybrydowa

ROBERT CZARNIEWSKI

CFO ORAZ WICEPREZES, POLCOM

ITW CZASACH KRYZYSU

wyraznie zmniejsza nie ulegna zwieksza

zmniejsza sie sie zmianie sie zwieksza sie

14% 55% 18% 13%

5% 63% 60%

9%  56% 23% 12%

49% 43% 7%

9%  73% 18%

14% 35% 37% 15%

3% 48% 36% 14%

Woydatki na IT sg skorelowane najczesciej z tem-
pem wzrostu gospodarczego.

Z drugiej jednak strony spowolnienie to czas na inno-
wacyjnos$é, optymalizacje i automatyzacje. Dzi$ bo-
wiem dla kazdej branzy modus operandi pozostaje taki
sam: sprobowac znalez¢ rownowage pomiedzy wpro-
wadzaniem innowacji a cieciem kosztéw.

zdecydowanie
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CIECIA | OPTYMALIZACJE
W BUDZETACH IT

Z badania wiemy, ze firmy bedg staraty sie utrzymacd poziom zatrudnienia w dziatach IT. Nie za-
mierzaja tez i$¢ na zadne kompromisy w kwestii bezpieczenstwa, ktére zdaje sie by¢ kluczowym
czynnikiem zapewniajgcym ciggtos$¢ dziatania przedsiebiorstwa. W rezultacie menedzerowie nie
widzg wiekszego pola do ograniczania lub ciecia wydatkéw w kazdym z tych dwéch obszaréw.

Nie oznacza to, ze tego typu dziatania nie bedg podejmowane na innych poziomach. Niepewna sytuacja rynkowa
zmusza bowiem firmy do poszukiwania oszczednosci. W ocenie 46% menedzeréw obszarem, ktory wymaga pilnej
uwagi, jest ograniczenie poziomu zuzycia energii elektrycznej. Sposobdéw na realizacje tego celu jest wiele: od inwe-
stycji w szeroko rozumiane zielone IT, przez modernizacje centréw danych, po migracje do chmury.

Szans na optymalizacje budzetéw ankietowani dostrzegajag w obszarach outsourcingu specjalistow IT (24%) oraz
zasobow i ustug (31%), poprzez petniejsze wykorzystanie potencjatu, jaki oferuja zewnetrzne podmioty.

menedzeréw planuje firm bedzie chciato efektywniej
ograniczenie zuzycia energii wykorzystac outsourcing ustug
elektrycznej i zasobow IT

REALIZACJA BADANIA: COMPUTERWORLD
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B Obszary funkcjonowania dziatu IT, ktére w dobie kryzysu beda wymagaé optymalizacji lub cieé¢
w 2023 roku

zatrudnienie 13%
narzedzia i oprogramowanie 20%
sprzet IT 27%
outsourcing specjalistow IT 24%
bezpieczenstwo IT 21%
zuzycie energii elektrycznej 46%

Srednie i duze przedsiebiorstwa

zatrudnienie 17%
narzedzia i oprogramowanie 19%
sprzet IT 32%
outsourcing specjalistow IT 21%
bezpieczenstwo IT 19%
zuzycie energii elektrycznej 45%

Najwieksze firmy i korporacje 2000+

zatrudnienie 0%
narzedzia i oprogramowanie 26%
sprzet IT 5%
outsourcing specjalistow IT 42%
bezpieczenstwo IT 32%
zuzycie energii elektrycznej 53%
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W KIERUNKU OUTSOURCINGU
ZASOBOW | USLUG

Wysokie miejsce na liScie najchetniej wynajmowanych zasobdw zajmuja rozwiagzania z zakresu
zapasowego centrum danych. 34% firm jest zdecydowanych wdrozy¢ takie mechanizmy, wyko-
rzystujac przy tym zasoby i narzedzia dostarczane przez zewnetrznego operatora.

W nadchodzacym roku wyraznym zainteresowaniem menedzeréw IT beda cieszyc¢ sie takze réznego rodzaju ustugi
bezpieczenstwa $wiadczone w modelu outsourcingu. W tym obszarze az 22% firm chciatoby szerzej wykorzysty-
wac ustugi wyspecjalizowanych dostawcéw, uzupetniajgc wewnetrzne kompetencje. Co wiecej, 24% przedsiebiorstw
wyraza gotowos¢ do przekazania na zewnatrz zadan zwigzanych z monitoringiem incydentéw bezpieczenstwa.

34« 22«

firm chciatoby pozyska¢ przedsiebiorstw planuje
zapasowe centrum danych szerzej wykorzystywac
z wykorzystaniem zasobow ustugi wyspecjalizowanych
dostarczonych przez dostawcéw w obszarze
zewnetrznego dostawce cyberbezpieczenstwa
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B Obszary zwigzane z zarzadzaniem informatyka, ktére firmy chciatyby poddaé procesom outsourcingu
w najblizszym roku

39% 15% 29% 15% 3%

monitoring i helpdesk (service desk)

.. 34% 17% 35% 10% 5%
utrzymanie infrastruktury IT

- zewnetrzne data center

36% 27% 22% 13% 3%
zarzadzanie siecig i serwerami

36% 14% 33% 12% 6%

backup danych

34% 7% 26% 23% 11%

zapasowe centrum danych

41% 18% 34% 7%

[y

%

zasoby ludzkie

31% 15% 36% 13% 6%
wytwarzanie aplikacji

cyberbezpieczenstwo - wykorzystanie ustug 26% 23% 30% 16% 6%
wyspecjalizowanych dostawcéw zamiast
budowania dziatu bezpieczenistwa w firmie

33% 16% 28% 15% 9%
monitoring incydentéw bezpieczenstwa
1 2 3 6 5
zdecydowanie nie raczej sie nie nie mam raczej sie zdecydowanie
zgadzam sie zgadzam zdania zgadzam zgadzam sie

s L oo 11
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WPLYW TECHNOLOGII
NA ROZWOJ FIRM

Czy rozwigzania i technologie informatyczne majg wptyw na rozwéj firm? Zdania menedzeréw IT
sg rozbiezne, cho¢ mozna dostrzec przewage oséb, ktére twierdza, ze umiejetne wykorzystanie
innowacji IT pozwala przyspieszy¢ lub zabezpieczy¢ procesy biznesowe organizacji.

W badaniu wyrézniliémy siedem trendow, ktére od lat napedzaja rozwéj branzy IT. Jednym z nich sg zapasowe centra

danych. W ocenie 19% respondentéw wdrozenie takich rozwigzan pozwala zabezpieczy¢ procesy i zwiekszy¢ bez-
pieczenstwo organizacji.

19« 45« 30«

menedzeréw uwaza, ze ankietowanych upatruje szansy respondentéw uwaza,
wdrozenie zapasowego na przyspieszenie procesow ze chmura obliczeniowa moze
centrum danych zabezpieczy biznesowych poprzez byc¢ elementem optymalizacji
procesy i podniesie implementacje nowoczesnych procesow i dziatan w biznesie
bezpieczenstwo organizacji rozwiazan z zakresu
komunikacji

REALIZACJA BADANIA: COMPUTERWORLD
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Zdecydowanie wiecej uczestnikow badania (30%) sadzi jednak, ze szersze wykorzystanie chmury pozwala firmom
zastepowac procesy i dziatania bardziej optymalnymi. Jednym z takich dziatan moze by¢ modernizacja infrastruk-
tury IT z wykorzystaniem zasobéw i ustug chmurowych, co pozwoli firmom tatwiej adaptowad innowacje technolo-
giczne czy szybciej reagowac na zmieniajgce sie otoczenie biznesowe.

W ocenie menedzerdéw IT nowoczesne technologie informatyczne majg pozytywny wptyw na przyspieszenie pro-
cesOw biznesowych, co w ogdélnym rozrachunku bezposrednio prowadzi do rozwoju firm. Lista najbardziej poza-
danych innowacji w obszarze IT, ktére pozwolg firmom przenie$¢ sie na wyzszy poziom zarzadzania, obejmuje
inwestycje w: komunikacje WiFi 6 i sieci 5G (45% wskazan), internet rzeczy (41%), sztuczng inteligencje i naucza-
nie maszynowe (34%), analityke duzych zbiorow danych (36%) oraz narzedzia automatyzacji zarzadzania IT (42%).
Istnieje wiele scenariuszy wykorzystania tych narzedzi w drodze ku cyfrowej transformacji firm sektora produkgji,
wytworstwa i budownictwa. Dodatkowo, rozwigzania z zakresu loT (8%) czy Al/ML (8%) moga wprowadzi¢ do
firm realne oszczednosci. Biorgc pod uwage wczesniejsze dane, prawdopodobnie wiele z tych rozwigzan i narzedzi
bedzie udostepnianych w chmurze.

B Sposob, w jaki poszczegdlne narzedzia, rozwigzania czy technologie wptyna na rozwdj firm
w 2023 roku

2%45% 12% 6% 36%
komunikacja WiFi 6 i sieci 5G
1%41% 13% 8% 38%
internet rzeczy
2% 34% 16% 8% 41%
sztuczna inteligencja i nauczanie maszynowe
36% 15% 7% 43%
analityka duzych zbioréw danych
6% 42% 13% 7% 33%
narzedzia automatyzacji zarzadzania IT
| m m | |
p Y cxsza procesy pty oszczednosci wptywu

bezpieczenstwo procesy / dziatania
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CZYNNIKI OGRANICZAJACE
INWESTYCJEW IT

Niepewnos$c¢ gospodarcza i geopolityczna to gtéwny czynnik, ktéry powstrzymuje firmy przed szer-
szymi inwestycjami w IT. Takiego zdania jest 75% uczestnikdw badania, przy czym w grupie najwiek-
szych przedsiebiorstw i korporacji, a wiec zatrudniajacych powyzej 2000 osdb, odsetek ten jest jesz-
cze wyzszy i wynosi az 85%. Firmy zaczynaja oszczedzaé niezaleznie od tego, czy kryzys juz dotyka
ich dziatalnosci, czy tez zawczasu chcg zabezpieczyc sie przed pogorszeniem sytuacji na rynku.

Drugim powodem ograniczenia inwestycji w IT jest niewystarczajacy budzet. Problem ten dotyka 43% ogdétu an-
kietowanych firm i az 65% sklasyfikowanych przez nas jako bardzo duze. Paradoksalnie, ta grupa firm posiada do-
step do znacznie wiekszych srodkéw finansowych, ale i skala prowadzonych przez nie projektéw moze przewyzszaé

75% 43«

dostepne budzety.

firm powstrzymuje sie przed organizacji nie ma
inwestycjami w IT z uwagi na wystarczajacych budzetow
niepewnosc¢ gospodarcza na realizacje wszystkich
i geopolityczna pomystéw w obszarze IT

REALIZACJA BADANIA: COMPUTERWORLD
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Inne czynniki powstrzymujace firmy przed inwestycjami w obszarze informatyki maja juz mniejsze znaczenie, ale w zad-
nym przypadku nie nalezy ich pomija¢. Mowa tutaj o obawach przed nieudanym wdrozeniem (28% wskazan), dtugiem
technologicznym (16%) oraz niedostatecznymi umiejetnosciami cyfrowymi pracownikdw (17%). Wszystkie te czynniki
faktycznie zwiekszajg ryzyko niepowodzenia podejmowanych przedsiewzieé, ale pasywne podejscie do rozwoju IT
prowadzi do kolejnych zalegtosci technologicznych. W czasach niepewnosci gospodarczej i geopolitycznej inwestycje
w IT zdajg sie by¢ niezbedne, aby firmy mogty zachowa¢ konkurencyjnos$¢ na mocno rozchwianych rynkach.

Czynniki powstrzymujace firmy przed inwestycjami w IT

niewystarczajacy budzet 43% _

brak lidera 2% I

dtug technologiczny 16% -

brak strategii cyfryzacji 9% -

obawa przed nieudanym wdrozeniem (projektem) 28%

niedostateczne umiejetnosci cyfrowe pracownikow 17% R
I

niepewnos¢ gospodarcza i geopolityczna 75%

ITW CZASACH KRYZYSU



Srednie i duze przedsiebiorstwa
niewystarczajacy budzet

brak lidera

dtug technologiczny

brak strategii cyfryzacji

obawa przed nieudanym wdrozeniem (projektem)
niedostateczne umiejetnosci cyfrowe pracownikéw

niepewnos¢ gospodarcza i geopolityczna

Najwieksze firmy i korporacje 2000+
niewystarczajacy budzet

brak lidera

dtug technologiczny

brak strategii cyfryzacji

obawa przed nieudanym wdrozeniem (projektem)
niedostateczne umiejetnosci cyfrowe pracownikéw

niepewnos¢ gospodarcza i geopolityczna
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38%
1%

15%
11%
31%
19%
74%

65%
5%

20%
0%

15%
10%
85%
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CZY ISTNIEJA JESZCZE FIRMY
NIE-TECHNOLOGICZNE?

Pandemia zdezorganizowata swiat, wptywajac praktycznie na kazdy sektor biznesu. Odpo-
wiedzig wielu firm i organizacji na wyzwania zwigzane z tak nieoczekiwanymi wydarzeniami
byto zwrécenie sie w strone technologii i transformacji cyfrowej. Podobnie obecnie, w obliczu
licznych zmian gospodarczych zwigzanych z agresja na Ukraine czy inflacja, biznes szuka moz-
liwosci zabezpieczenia ciggtosci swoich dziatan w IT.

Inwestowanie w technologie usprawniajace procesy biznesowe podczas kryzysu moze nie tylko poméc przetrwac
go firmie, ale przede wszystkim pozwala na zbudowanie przewag konkurencyjnych, niezbednych w kolejnych latach.
W ten sposdb wdrozone rozwigzania mogg okazac sie kotem napedowym do rozwoiju, kiedy inne firmy bedg jeszcze
zmagac sie z efektami spowolnienia.

W czasie kryzysu COVID-19 wiekszos¢ firm przedktadata swojg podstawowg dziatalno$¢ nad inwestycje w innowa-
cje. Wiele z nich wznowito je, gdy kryzys minat, ale dla niektérych byto juz zbyt péZno z uwagi na dziatania konkuren-
cji. Widac to réwniez na polskim rynku - podczas pierwszych fal pandemii aplikacja Booksy weszta we wspotprace
m.in. z BNP Paribas Bank Polska i Alior Bank. Wczeéniej byta kojarzona wytgcznie z umawianiem wizyt w salonach
fryzjerskich czy kosmetycznych. W efekcie wspomnianej kooperacji konsumenci mogli z niej korzysta¢ takze pod ka-
tem realizacji bezpiecznych zakupéw czy umawiania spotkan w instytucjach finansowych. Co wiecej, gdy najwieksze
pandemiczne zagrozenie juz mineto, uzytkownicy na tyle przyzwyczaili sie do korzystania z rozszerzonej aplikacji
Booksy, ze wprowadzone zmiany zostaty na state.

W obecnych czasach wtasciwie przeprowadzona transformacja cyfrowa to zwinniejsze dziatanie, a takze redukcja
kosztéw operacyjnych. Wedtug danych z niniejszego raportu 48% firm podjeto aktywnosci dostosowujace dziatal-
nos$¢ do nowych modeli pracy - zdalnej i hybrydowej - za pomoca rozwigzan chmurowych. Dla 71% menedzeréw
przejscie na model ustugowy jest takze sposobem na ograniczenie wydatkow.

H ITW CZASACH KRYZYSU
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STRATEGIA CYFRYZACIJI i

mE
Inwestycje w technologie - szczegdlnie w najtrudniejszych momentach - maja kluczowe zna- “
czenie dla utrzymania tempa rozwoju oraz zachowania elastycznosci biznesowej. Jednak wg
raportu KPMG ,Monitor Transformacji Cyfrowej Biznesu” tylko 1/5 polskich firm posiada stra-
tegie cyfrowej transformacji. Mimo braku obrania konkretnej drogi, firmy maja plany wydat-
kéw na najblizszy czas - chca inwestowac w cyfryzacje, przeniesienie danych do chmury czy
dziatania na rzecz cyberbezpieczenstwa.

Organizacje powinny miec¢ swiadomos¢, jakie sa
ich krétko- i dtugoterminowe cele biznesowe,
a nastepnie dopasowac je do poszczegédlnych
obszaréw swojej dziatalnosci. Jednym z nich jest
wiasnie IT.

Posiadanie strategii cyfryzacji nie jest w polskich fir-
mach reguta, jednak samo okreélenie celéw i budowa-
nie modelu IT na ich podstawie to bardzo duzy krok.
Whtasciwa i dobrze przemyslana strategia oraz inwesty-
cje w technologie cyfrowe sg bowiem najlepsza droga
do poprawienia pozycji rynkowe;j.

MARIUSZ JURANEK

DYREKTOR HANDLOWY, POLCOM
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Swiadomo$¢ znaczenia transformacji cyfrowej dla rozwoju biznesu jest jak najbardziej obecna w polskich firmach

- a doktadniej - w co drugiej firmie. Pandemia COVID-19 zmienita podejscie przedsiebiorcow do rozwigzan IT,
w efekcie czego cyfryzacja znaczaco przyspieszyta. 28% zapytanych firm przyspieszyto transformacje cyfrowa
W ciggu ostatnich trzech lat. Z kolei wojna w Ukrainie zwiekszyta popyt na przenoszenie infrastruktury w chmure
- kolejne 10% firm planuje w najblizszym czasie przej$¢ na rozwigzania cloudowe.

Wedtug prognoz IDC wydatki biznesu na technologie w Europie do 2026 roku bedga rosty 5% rocznie. Potwierdzaja
to réwniez dane zebrane w raporcie, zgodnie z ktérymi zdecydowana wiekszo$¢ badanych firm nie planuje zmniej-
sza¢ wydatkoéw w obszarze IT, a potowa planuje zwiekszy¢ wydatki w takich obszarach, jak utatwienie pracy zdalnej
czy wdrazanie nowych technologii.

ELASTYCZNE PLANOWANIE KROTKOTERMINOWE

Waznym elementem dziatan organizacji w czasie kryzysu jest zwiekszenie elastycznosci oraz przektadanie dtugo-
falowej strategii na rzecz krétkoterminowej, co pokazujg dane Europejskiego Funduszu Leasingowego (50% firm
z sektora MSP stawia na podejmowanie taktycznego ryzyka).

Z badania Polcom i Intel wynika, ze najwieksze firmy, zatrudniajgce ponad 2000 osdéb, s3 najmniej chetne do plano-
wania wydatkéw na IT w perspektywie dtuzszej niz rok. Dynamiczna sytuacja na rynkach $wiatowych, niepewna
sytuacja polityczna oraz trwajaca wojna za wschodnia granica skutecznie zniechecajg do tworzenia dtugofalowych
planéw inwestycyjnych.

n ITW CZASACH KRYZYSU
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CYBERBEZPIECZENSTWO
KLUCZOWYM ELEMENTEM DLA
FIRM W DOBIE TRANSFORMACIJI

Cyfryzacja jest kluczem do dalszego rozwoju biznesu we wszystkich sektorach gospodarki.
Niemniej, po drugiej stronie mamy cyberprzestepczos¢, ktéra jest coraz wiekszym zagroze-
niem. Te dwa elementy wraz z postepujaca digitalizacja bedg sie ze sobg intensywnie Scierac.

Kwestie cyberbezpieczenstwa powinny byc¢ - jesli jeszcze nie sg - kluczowym elementem dla zarzaddéw i wtascicieli
firm bez wzgledu na wielko$¢ organizacji (korporacje czy MSP). Jest to niezwykle istotne, poniewaz zgodnie z tren-
dami, na rynkach sukcesywnie roénie liczba danych, ktére trzeba przetwarzaé i odpowiednio zabezpieczyé. Co wie-
cej, rodzi to tez wymogi dotyczace bezpiecznego korzystania z Internetu. Wraz z coraz szerszym wykorzystaniem
innowacji, w rownym stopniu muszg postepowac¢ wymogi zwigzane z zachowaniem bezpieczenstwa. Dotyczy to
szczegblnie odpowiedniego zabezpieczenia danych, w tym danych osobowych.

Cyberbezpieczenstwo okazuje sie gtéwnym zagadnieniem nie tylko na poziomie technicznym, ale tez strategicznym.
Wynika to przede wszystkim ze skali zagrozenia. 19% badanych w niniejszym raporcie wskazato, ze ich partner biz-
nesowy zostat zaatakowany.

Whtasénie dlatego dziatania w zakresie bezpieczenstwa cyfrowego powinny by¢ czescig wszystkich proceséw na po-
szczegdlnych szczeblach organizacji. Dla 91% ankietowanych wzrost liczby cyberzagrozen jest jednym z najwiek-
szych wyzwan na nadchodzace lata. 53% juz wdrozyto rozwigzania z obszaru cyberbezpieczenstwa, a kolejne 45%
planuje zrobi¢ to nie pdzZniej niz w ciggu najblizszych trzech lat.
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Ostatnie lata przyniosty biznesowi wiele wy-
zwan, jednak to, co obecnie najbardziej zagraza
firmom, to cyberataki mogace miec¢ olbrzymi
wptyw na dalsze funkcjonowanie.

Raport pokazuje, ze az 91% ankietowanych boi sie
wzrostu cyberzagrozen, ktére stajg sie coraz bardziej
wyrafinowane i - z perspektywy firmy z branzy e-com-
merce - te obawy sg stuszne.

ADRIAN HOJNY

CTO, FASHION TRENDS GROUP
Co istotne, 58% firm wskazato, ze dzieki chmurze zwiekszyto bezpieczenstwo systemoéw i danych. Nie dziwi wiec
fakt, ze 50% przedsiebiorstw planuje w 2023 roku zwiekszenie wydatkéw na bezpieczenstwo i ciggtosé dziatania.

Nalezy zaznaczy¢, ze 22% firm planuje szerzej wykorzystywacé ustugi wyspecjalizowanych dostawcéw w obszarze
cyberbezpieczenstwa.

CYBERBEZPIECZENSTWO - EKSPERCI ODPOWIADAJA

B Na rynku dostepnych jest wiele rozwigzan z zakresu bezpieczenstwa IT.
Czy odréznia oferte Polcom?

Przede wszystkim know-how, jak broni¢ sie
przed atakami hakerskimi. W Polcom obstuguje-
my wielu klientéw, ktérych nieprzerwanie chro-
nimy przed zagrozeniami niezaleznie od tego, jak
zaawansowang infrastrukturg informatycznag
dysponuja.

Technologia pozostawiona sama sobie staje sie bezu-
zyteczna i nie zabezpieczy zasobéw IT. Tak naprawde
kluczem do skutecznej ochrony jest konkretna wiedza
inzynieréw, wsparta odpowiednig technologia. Mam
tu na mysli praktyczng wiedze nabywang latami, cze-
sto na podstawie realnych atakéw hakerskich. Wtasnie
takie sytuacje pozwalaja na wypracowanie rozwigzan,
dzieki ktérym wszystkie newralgiczne obszary s przez

MARIUSZ JURANEK nas zauwazone i ochronione.

DYREKTOR HANDLOWY, POLCOM

H ITW CZASACH KRYZYSU




intel

il XeON

M Co sktada sie na ustuge Polcom SOC?

W ramach ustugi Polcom SOC zapewnione jest
okreslenie rél oraz zakreséw odpowiedzialno-
$ci, okreslenie procedur dziatania, opracowanie
procesu obstugi incydentéw bezpieczenstwa
i opracowanie regut postepowania w przypadku
podejrzanych zdarzen.

Systemy IT to tak naprawde tylko niewielka czes$¢
catego, niezwykleztozonegoorganizmu. Przezwielelat
w branzy niejednokrotnie bytem Swiadkiem préb
atakéw hakerskich, a to z kolei pokazato mi, ze to wie-
dza specjalistow nabywana latami, wsparta technolo-
gia, pozwala skutecznie ochroni¢ $rodowisko klienta.

PIOTR SZYPULKA

DYREKTOR DZIAtU UTRZYMANIA
INFRASTRUKTURY, POLCOM

B Czy ustugi Polcom SOC zapewniaja zgodnos$¢ z wymogami regulatoréw rynku i wyzwaniami
stawianymi przez ré6zne normy oraz regulacje?

Zdecydowanie wykorzystanie takich ustug
w firmie zwieksza efektywno$¢ procesu zarza-
dzania bezpieczeristwem oraz utatwia spetnienie
wymagan prawa i standardéw bezpieczeristwa
takich m.in. KNF, PCI-DSS, RODO czy ustawa
o cyberbezpieczenstwie.

Posiadamy tez kluczowe certyfikaty branzowe takie
jak 1ISO 27001 czy 27017. Kazdego roku przechodzimy
dziesigtki audytow prowadzonych przez zewnetrzne
instytucje - dzieki temu w znaczny sposéb jesteSmy
w stanie pomdc naszym klientom w wyzwaniach zwig-
zanych z raportowaniem i przygotowaniem sie do tego
typu sprawozdawczosci.

STANISEtAW BORKOWSKI

QUALITY ASSURANCE MANAGER, POLCOM
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KOMENTARZ EKSPERTA

ROBERT CZARNIEWSKI

CFO ORAZ WICEPREZES, POLCOM

SZUKAJAC SPOSOBU
NA INFLACJE

Zarzadzanie skutkami inflacji czesto przerasta mozliwosci rodzimych bizneséw. Niemniej na rynku ustug IT be-
dzie mozna zauwazy¢ - zdaniem analitykéw IDC - 4-5% wzrost, a dla niektorych ustug nawet 15-20% rocznie.
Woynika to m.in. z faktu, ze firmy bedg szukac rozwigzan usprawniajgcych ich dziatalnos¢ operacyjng, umoz-
liwiajacych budowanie przewag rynkowych, czy tez dajacych mozliwos$¢ efektywnej optymalizacji kosztow.

Szczyt inflacji ma nastgpi¢ w pierwszym kwartale roku z CPI na poziomie 18,8% - jak wynika
z projekcji Narodowego Banku Polskiego przygotowanej w lipcu 2022 roku. 49% firm w ankiecie
do niniejszego raportu wskazato, ze najwieksze zagrozenie widzi wtasnie w rosnacej inflacji i spa-
dajacej wartosci ztotéwki.

Jednak pogarszajaca sie koniunktura, gospodarka czy problemy z tancuchami dostaw niekoniecz-
nie musza stanowi¢ przeszkode, bo 50% ankietowanych firm planuje zwiekszy¢ wydatki na niekté-
re obszary IT, w tym w rozwigzania chmurowe, a 88% szanse na rozwoj widzi w nadchodzacych
zmianach technologicznych.

H ITW CZASACH KRYZYSU
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Prawie potowa (49%) respondentéw Global Tech Trends Survey z Polski chce wesprzeé plany ekspansji poprzez
wdrozenie rozwigzan w chmurze. To dobre wiadomosci dla polskiej gospodarki, ktéra potrzebuje przyspieszenia
procesoéw cyfryzacji. Co wiecej, wskazuje to, ze sektor IT bedzie sie dalej rozwijat i poszukiwat nowych pracownikéw.
Z analiz wynika, ze upowszechnienie technologii chmurowych w polskich firmach i instytucjach publicznych moze
wytworzy¢ do 2030 roku warto$¢ dodang w wysokosci 27 mld euro (121 mld zt), czyli odpowiadajaca 4% PKB Polski.

OUTSOURCING

Mimo ze Europa jest kontynentem najbardziej dotknietym wojna, w efekcie ktérej zmaga sie z rosnacg inflacja, kry-
zysem energetycznym i innymi wyzwaniami gospodarczymi, to analitycy pozostajg optymistami co do rozwoju rynku
ustug IT i biznesowych w tym regionie. Dlaczego? Unijne inwestycje napedzaja ustugi, wiec i chmura bedzie ciggneta
wydatki w gére.

Outsourcing ustug IT, np. w postaci ustug chmury obliczeniowej, moze by¢ odpowiedzia na wiele biznesowych wy-
zwan oraz sprzyjac realizacji strategicznych celéw firmy, takze - a moze nawet przede wszystkim - w czasach kryzysu.

22% firm przyznaje sie do przyspieszenia transformacji cyfrowej po wybuchu pandemii COVID-19, natomiast kolej-
ne 44% rozpoczeto jg jeszcze przed marcem 2020 roku. Chmura obliczeniowa pozwala poprawi¢ kluczowe procesy
biznesowe i zwiekszy¢ efektywnos¢ kosztowa. W perspektywie nie dtuzszej niz trzy lata ankietowane firmy planuja
przenie$¢ do chmury kluczowe procesy i systemy - ERP, WMS czy CRM - a takze aplikacje biurowe (co pozwala na
zwiekszenie mobilnosci pracownikow, na co wskazato 55% badanych) czy ochrone danych przed cyberzagrozeniami.
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OPTYMALIZACJA KOSZTOW i
VS ZWIEKSZENIE EFEKTYWNOSCI
BIZNESOWEJ

Woysokie koszty pozyskania wykwalifikowanej kadry IT i duza rotacja pracownikéw to nie jedyne wyzwa-
nia, przed jakimi stojg przedsiebiorstwa. Rosngce koszty inwestycji oraz nieprzewidywalne ceny energii
powoduja, ze chmura moze jeszcze bardziej zyskac¢ w ,,oczach” przedsiebiorcow.

Badanie przeprowadzone przez Computerworld
uwydatnito powody, dla ktérych firmy wstrzy-
muja sie przed inwestycjami. Wynik nie jest dla
mnie zaskoczeniem, poniewaz najwiecej od-
powiedzi padto na niepewnos¢ gospodarcza
i geopolityczng oraz niewystarczajacy budzet.
W obecnych, niestabilnych czasach i rosnacej
inflacji to wtasnie optymalizacja kosztow i bez-
pieczenstwo stawiane sa w przedsiebiorstwach
na pierwszym miejscu.

Te dane pokazuja, ze realna szansa na budowanie prze-
wag konkurencyjnych - réwniez dzieki inwestycjom
w nowe technologie i cyfryzacje - jest mozliwa wtedy,

gdy firma jest o krok przed konkurencjg i jest w sta-
JAROSEAW GRZONA nie odpowiednio oceni¢ ryzyka i zagrozenia. Bedac
w $rodku kryzysu, priorytety zmieniajg sie i czesto
. cele zwigzane z rozwojem przesuwane sg na drugi plan.

ADMINISTRATOR SYSTEMOW INFORMATYCZNYCH, . . . LS
ARMATURA KRAKOW Chmura obliczeniowa uchronita nas przed takimi decy-

zjami. Oczywiscie nie jest tak, ze cloud computing jest
tarcza przeciw wszystkim zagrozeniom, ale te przed-
siebiorstwa, ktére podjety kroki w kierunku cyfryzacji

biznesu, na pewno s3 lepiej przygotowane na obecng
sytuacje w gospodarce.
n ITW CZASACH KRYZYSU Y J¢ W gosp




intel

XeON

Juz wg wczesniejszych prognoz chmura byta trendem, ktéry miat holistycznie wptynaé na rozwdj przedsiebiorstw
- organizacje, ktére do 2020 roku nie wdrozyty w swojej dziatalno$ci chmury, poréwnywano z tymi, ktére nie korzy-

stajg z Internetu.

Potwierdzajg to dane zebrane w niniejszym raporcie, z ktérych wynika, ze az 79% ankietowanych firm dostrzega
oszczednosci z przeniesienia zasobow IT do chmury w obszarze bezpieczenistwa i zapewnienia ciggtosci dziatania. Co
wiecej, 37% przedsiebiorstw zmniejszyto o 20% koszty poprzez zmiane struktury wydatkéw IT na model rozliczenia

Za zuzycie zasobow.

Ponadto 50% menedzeréw migrowato dane do chmury, aby ograniczy¢ ryzyko przestojow.

B Chmura ma wiec realny wptyw na zmniejszenie kosztow:

m BEZPOSREDNIO
— = brak kosztéw zakupu sprzetu i oprogramowania
= brak wydatkéw na energie elektryczna niezbedng do zasilania i chtodzenia sprzetu

H POSREDNIO
=Q » brak kosztéw pracy zwigzanych z zatrudnieniem wykwalifikowanych pracownikéw zajmujgcych

sie utrzymaniem infrastruktury czy naprawa awarii

[ | ABONAMENTOWY MODEL PEATNOSCI
=Q = oparty na faktycznie wykorzystanych zasobach, ktérych w kazdej chwili mozna zwiekszy¢

lub zmniejszy¢
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