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Inwestycje IT w kierunku rozwoju
polskich firm w latach 2021-2022

Chmura i nowe technologie
- badanie ,Computerworld”

Pandemia COVID-19 istotnie wptyneta na dziatalnos¢ firm, a pierwsze
skrzypce w przemianach biznesu zaczeto odgrywac IT. Nie zahamowata ona
cyfrowej transformacji, ale wydatnie przyspieszyta procesy automatyzaciji
i cyfryzacji wielu obszaréw funkcjonowania przedsiebiorstw. Dato to impuls
do rozwoju chmury obliczeniowe;j.

Co wiecej, w ostatnich kilku latach diametralnie zmienita sie rola menedzeréw IT/CIO -
od opiekuna infrastruktury i generatora kosztéw do strategicznego partnera. W drodze
ku poprawie jakosci obstugi klientdw na mocno konkurencyjnym rynku, firmy musza
wykorzystaé potencjat drzemiacy w cyfryzacji proceséw. Nie bedzie to mozliwe bez
nakreslenia i wdrozenia w zycie nowych zasad wspétpracy IT z biznesem.

Redakcja Computerworld, we wspdtpracy z firmg Polcom, dostawca polskiej chmury
dla biznesu, przeprowadzita badanie, ktére miato na celu wskazanie poziomu cyfryzacji
i automatyzacji przedsiebiorstw dziatajgcych na rodzimym rynku i ich planéw na 2022
rok. Jaki wptyw na cyfrowg transformacje przedsiebiorstw wywarta pandemia COVID-19?
Czy chmura obliczeniowa bedzie gtéwnym motorem zmian technologicznych? W konicu,
jaka powinna by¢ rola menedzera IT w biznesie w kontekscie cyfrowe] transformacji?
Oto najwazniejsze wnioski z badania.

Zapraszamy do lektury raportu.

Redakcja ,Computerworld”

Inwestycje IT w kierunku rozwoju polskich firm w latach 2021-2022. Chmura i nowe technologie



‘ Uczestnicy badania

Badanie zostato przeprowadzone we wrzes$niu 2021 roku
na grupie 107 respondentéw wsréd duzych przedsie-
biorstw i korporacji, z ktérych 70% zatrudniato powyzej
250 pracownikow.

Badane podmioty wywodzity sie z réznych sektoréw
gospodarki. Najliczniej reprezentowane byty przedsiebior-
stwa przemystowe, produkcyjne i zajmujgce sie wydoby-
ciem (29%), stuzba zdrowia i farmacja (20%) oraz sektor
finanséw, bankowosci i ubezpieczen (20%). W badaniu
wziety udziat firmy branzy débr szybkozbywalnych, handlu
i dystrybucji, medialnej, transportowo-logistycznej, szeroko
rozumianego sektora uzytecznosci publicznej (energia, gaz,
woda, ciepto, oczyszczanie) i inne.

O wypetnienie ankiet poprosiliémy osoby zatrudnione
na stanowiskach menedzerskich, w tym kierownikow
i dyrektorow dziatéw IT (84%). Pozostate 16% uczestnikdw
badania zatrudnionych byto na stanowiskach wyzszego
szczebla w randze cztonka zarzadu lub CIO.

:Polcom
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KLUCZOWE FAKTY:

710%

badanych firm zatrudniato
powyzej 250 pracownikéw

29%

podmiotéw wywodzito sie z sektora
przemystu, produkcji i wydobycia

100%

ankietowanych zajmowato
stanowiska menedzerskie
w obszarze IT
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Respondenci wg wielkosci zatrudnienia
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6%
6% pozostate
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26%
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/wydawnictwa/drukarnie
8%

FMCG/dystrybucja/handel

%

8%
energia/gaz/woda/
ciepto/oczyszczanie

20%
farmacja/stuzba zdrowia
/opieka spoteczna

20%
finanse/bankowos¢
/ubezpieczenia

Respondenci wg stanowisk

16%
ClO / cztonek zarzadu

\

2.8
2

84%
dyrektor / kierownik

Inwestycje IT w kierunku rozwoju polskich firm w latach 2021-2022. Chmura i nowe technologie



PRZEGLAD NAJWAZNIEJSZYCH FAKTOW Z RAPORTU:

9 CYFROWA TRANSFORMACJA

93 75% 30%

firm podejmuje dziatania badanych utozsamia cyfrowg transformacje przedsiebiorstw poddato cyfryzacji
w obszarze cyfrowej z udostepnianiem pracownikom rozwigzan i automatyzacji zdecydowana
transformacji technologicznych zwiekszajacych produktywnosé wiekszos¢ procesdw biznesowych

r_ ROZWIAZANIA CHMUROWE
[

67% 43 4y,

ankietowanych uwaza, ze chmura ankietowanych uwaza, ze wyniesienie firm zamierza w 2022 roku przeznaczy¢
obliczeniowa bedzie gtéwnym do chmury aplikacji biznesowych na rozwigzania chmurowe migedzy
motorem zmian technologicznych poprawi efektywnosc¢ kosztowa firmy 10 a 50% swoich budzetow IT

i. ROLAIT W PRZEDSIEBIORSTWACH

.58% 82% 76%

przedsiebiorstw pandemia COVID-19 respondentow deklaruje, ze sprawny menedzer ankietowanych uwaza, ze braki
zwigkszyta role IT w organizacji powinien potrafi¢ przekuwac pomysty na jezyk kadrowe w IT beda hamowac rozwoj
i przyspieszyta przemiane biznesu korzysci biznesowych, a nie technologii firmy w przysztym roku

intel 8 ™
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KLUCZOWE FAKTY:
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o Cyfrowa transformacja 93%

firm podejmuje dziatania
w obszarze cyfrowej

Cyfrowa transformacja przedsiebiorstw dzieje sie na transformagii

naszych oczach. 30% firm deklaruje, ze zdecydowana
wiekszos$¢ ich proceséw biznesowych zostata poddana
cyfryzacji i automatyzacji. Kolejne 39% organizacji
prowadzi intensywne dziatania w tym kierunku, a blisko

co czwarta firma (24%) podejmuje inicjatywy z tym 30%

zwigzane, cho¢ projekty te majg charakter punktowy.

Mimo braku jasno nakreslonej strategii cyfryzacji, przedsiebiorstw poddato
. . . oo cyfryzacji i automatyzacji
obejmujacej cate przedsiebiorstwo, prowadzone zdecydowana wiekszosé

dziatania wyraznie przyczyniaja sie do informatyzacji B e

kolejnych obszaréw funkcjonowania danej organizacji.

Cyfrowa transformacja to potezne wyzwanie dla biznesu. Kazdy zgodzi sie jednak, Ze obecnie nie
ma juz od niej odwrotu. Nie dziwi wiec, Ze rozwigzania chmurowe - pozwalajqgce na skalowalnos¢
i znaczne przyspieszenie wdrozenia projektow informatycznych - w dobie pandemii zyskaty na
popularnosci. Obecnie az 93 proc. badanych przez nas firm podejmuje dziatania w obszarze
cyfrowej transformaciji, a rozwigzania chmurowe stanowiq istotny element tej strategii.

Kolejng widoczng tendencjq, jakq zauwazamy w 2022 roku jest to, Ze firmy coraz czesciej widzq
potrzebe inwestycji w ochrone przed atakami i rozwigzania zwigzane z cyberbezpieczenstwem.
Trend ten jest zauwazalny niezaleznie od reprezentowanej branzy czy wielkosci biznesu,

zaréwno w sektorze wiekszych firm jak i MSP. Jest to kolejny aspekt, ktory determinuje

rosngcq popularnos¢ chmury, poniewaz daje ona nieporéwnywalnie wieksze mozliwosci
zabezpieczenia danych bez koniecznosci dokonywania znacznych inwestycji w dodatkowy sprzet
czy oprogramowanie.

W mojej opinii te dwa czynniki: dgzenie do wyzszej elastycznosci biznesowej oraz potrzeba
nowych strategii ochrony przed cyberzagrozeniami, bedq obecnie ksztattowaty rynek ustug
chmurowych. Co wiecej, bedq one istotnym bodzcem do dalszego rozwoju biznesu w kierunku
transformacji cyfrowej, niezaleznie od reprezentowanego sektora rynku.

MARCIN GWOZDZ
Prezes Zarzadu
Polcom

Inwestycje IT w kierunku rozwoju polskich firm w latach 2021-2022. Chmura i nowe technologie n



Czy w Panstwa firmie postepuje

. . . 7%
obecnie cyfryzacja i automatyzacja nie, nie prowadzimy projektow z zakresu
procesow biznesowych? cyfrowej transformacji
30%
. . 24% tak, zdecydowana wiekszo$¢
tak, ale dziatania te maja proceséw zostata juz poddana
charakter punktowy cyfryzacji i automatyzacji

39%

tak, prowadzimy intensywne dziatania
w tym kierunku w wielu obszarach
funkcjonowania przedsiebiorstwa

Cyfrowa transformacja kojarzona jest gtdwnie z automatyzacja KLUCZOWE FAKTY:
obszaréw produkcyjnych, Przemystem 4.0, technologiami Interne-

tu rzeczy (loT), czy mdéwiac wprost - z wkraczaniem rozwigzan IT

w obszary dotychczas analogowe. W opinii respondentéw ten 50/
7 0

aspekt jest wazny, ale nie kluczowy. Tylko 58% ankietowanych

utozsamia cyfrowa transformacje z informatyzacja i automatyzacja badanych utozsamia cyfrowa
transformacje z udostepnianiem
pracownikom rozwigzan
technologicznych zwiekszajacych
produktywnos¢

procesow produkcyjnych.

Znacznie czesciej (75% odpowiedzi) ankietowani taczg cyfrowa
transformacje z udostepnianiem pracownikom rozwigzan techno-
logicznych zwiekszajacych produktywnos$é, np. samoobstugowych
portali pracowniczych. Dla 61% respondentéw przemiana biznesu
jawi sie z szerszg adaptacja cyfrowych miejsc pracy. Wysoki udziat 6 1%
tych odpowiedzi moze by¢ poktosiem dziatan podejmowanych na fali
. . . . kojarzy cyfrowa transformacje
pandemii COVID-19, ktéra wymusita zmiane stylu pracy, oderwanie 7 adaptacja cyfrowych miejsc pracy
pracownikéw od ich biurek, a w rezultacie konieczno$¢ wyposazenia

ich w nowe narzedzia. Praca zdalna prawdopodobnie wpisze sie jako

jedna z akceptowalnych form $wiadczenia pracy w przysztosci. tylko

69% badanych przyznaje, ze cyfrowa transformacja kojarzy im sie 5 8%

z wdrazaniem nowych technologii informatycznych, np. sztucznej

. . . . K ankietowanych taczy cyfrowa
inteligencji i uczenia maszynowego czy Internetu rzeczy. Mowa tutaj transformacje z informatyzacja
o adopciji aktualnych trendéw IT, ktére maja firmom pomaéc zasy- i automatyzacja proceséw

produkcyjnych

pac dtug technologiczny i wykorzysta¢ IT do budowania przewagi
konkurencyjnej.

I intel ; il B U
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Takim aktualnym trendem moze by¢ rowniez chmura obliczeniowa, cho¢ tylko 43% respondentow
utozsamia cyfrowg transformacje z migracjg zasobéw i aplikacji do zewnetrznego data center.
Zmiana modelu dostarczania infrastruktury IT nie jest w opinii ankietowanych stawiana na réwni
z cyfryzacja przedsiebiorstw. Tak samo jak zapewnienie nowoczesnych metod tacznosci, np. sieci
5G, na ktoére wskazato raptem 35% uczestnikéw badania. W tym kontekécie chmura czy technologie
5G mogga by¢ postrzegane jako naturalny postep technologiczny, ktéry pozwoli firmom zaspokoi¢
zapotrzebowanie na zwiekszong moc obliczeniows i wolumen przesytanych danych, wnoszac przy
tym nowe ptaszczyzny zastosowan i korzysci dla biznesu.

Z czym w najwiekszym stopniu utozsamiajg Panistwo
cyfrowa transformacje w firmie?

cyfryzacja i automatyzacja proceséw produkcyjnych _ 58%
informatycznych np. sztucznej inteligencji 69%
migracja zasobow i aplikacji do chmury obliczeniowej _ 430,

zapewnieniem nowoczesnych metod tacznosci np. sieci 5G 35%

udostepnieniem pracownikom rozwiazan technologicznych _ 750/
zwiekszajacych produktywnos¢ np. samoobstugowe o

portale pracownicze

Cyfryzacja jest odpowiedziqg na wiele wyzwan, ale sam proces transformacji cyfrowej
wymaga od firm zmian w obrebie kultury organizacji w kierunku zrozumienia roli nowych
technologii. Stqd niezbedne sq réwniez inwestycje w rozwdj kapitatu ludzkiego, zwiekszenie

kompetencji kognitywnych, inteligencji emocjonalnej i wspétdziatania.

JOANNA SZYMAN
Prezeska Zarzadu
NEO Hospital

Inwestycje IT w kierunku rozwoju polskich firm w latach 2021-2022. Chmura i nowe technologie
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"T" Pandemia COVID-19

Od wielu lat méwi sie o koniecznosci szerszego wykorzystania innowacyjnych technik
informatycznych, cho¢ wiele firm potrzebowato silnego bodZca, aby przyspieszy¢
transformacje biznesu. Takim katalizatorem zmian okazata sie pandemia COVID-19, ktéra
doprowadzita do globalnych zaktécen spotecznych i gospodarczych. Nic dziwnego, ze az
59% ankietowanych deklaruje, ze ciggle trwajgca pandemia zwiekszyta role IT w organizacji
i przyspieszyta przemiane biznesu.

34% firm kontynuuje podjete projekty nie zwazajac na okolicznosci. W opinii tej
grupy respondentéw pandemia nie wywarta wiekszego wptywu na procesy zwigzane
z cyfrowa transformacja.

Tylko 8% ankietowanych dostrzega negatywny wptyw wirusa, ktéry wyraznie wyhamowat
cyfrowg transformacje ich przedsiebiorstw - by¢ moze ze wzgledu na perturbacje zwigzane
z wprowadzanymi obostrzeniami (lockdown).

Sprawni menedzerowie mogli potraktowac pandemie COVID-19 jako szanse na realizacje

projektow z zakresu cyfrowej transformacji - oderwania pracownikéw od miejsca pracy

(digital workplace), digitalizacji i automatyzacji proceséw czy poprawy jakosci obstugi

klientéw, w tym mozliwosci zatatwienia wielu spraw online, bez potrzeby kontaktu

osobistego. Powszechnq reakcjq firm na pandemie byto miedzy innymi przenoszenie

systeméw do chmury obliczeniowej, ktéra umozliwita sprawnq komunikacje i zachowanie

ciggtosci dziatania pomimo wyjgtkowej sytuacji. Najwiecej trudnosci i wyzwan spotkato

firmy, ktére wczesniej nie planowaty takich dziatan i zupetnie nie byty do tego przygotowane.

MARIUSZ JURANEK
Dyrektor Handlowy
Polcom
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Jaki wptyw na cyfrowg transformacje
Panstwa przedsiebiorstwa wywarta pandemia COVID-19?

8%
wyraznie wyhamowata cyfrowa
transformacje firmy

58%
zwiekszyta role IT i przyspieszyta
przemiane biznesu

34%
nie zauwazamy wiekszego
wptywu pandemii na te procesy

KLUCZOWE FAKTY:

Sé%

przedsiebiorstw pandemia
COVID-19 zwiekszyta role IT
W organizacji i przyspieszyta
przemiane biznesu

349

firm kontynuuje podjete
projekty zwigzane z cyfrowg
transformacja, nie zwazajac
na pandemiczne okolicznosci

Inwestycje IT w kierunku rozwoju polskich firm w latach 2021-2022. Chmura i nowe technologie
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z Rola menedzerow IT

W ostatnich latach zauwazalnie zmienita sie rola menedzeréw
IT/CIO w firmach - od opiekuna infrastruktury i generatora
kosztéw do strategicznego partnera. Nie ma mowy o cyfrowej
transformacji przedsiebiorstw bez aktywnego udziatu w niegj
0s6b bezposrednio odpowiedzialnych za obszar IT.

W opinii ankietowanych menedzer IT powinien funkcjonowad
jako katalizator innowacji, ktory wprowadza nowe technologie
do organizacji. 42% z nich uwaza te role za kluczowa,
zas$ kolejne 52% za bardzo wazng dla sukcesu cyfrowej
transformacji. 82% respondentéw deklaruje, ze sprawny
menedzer powinien potrafi¢ przekuwaé pomysty na jezyk
korzysci biznesowych, a nie technologii.

Przeprowadzenie firmy przez cyfrowg transformacje wymaga,
aby menedzer IT spajat technologicznie wszystkie dziaty
i podmioty organizacji (Srednio 4,09 punktéw w 5-stopniowej
skali) oraz przewodzit firmie w trakcie cyfryzacji i automatyzacji
procesow biznesowych (4,08 punktéw).

Wyniki badania potwierdzaja teze, ze wspoétczesny szef IT
powinien stac sie strategicznym partnerem dla biznesu,
a kwestie zwigzane z opieka nad infrastrukturg IT, wyborem
sprzetu i oprogramowania delegowac nieco nizej lub na
zewnatrz. Cho¢ z jednej strony az 39% ankietowanych
nadal uwaza ten obszar za kluczowy dla funkcjonowania IT
w organizacji, to pozostate grono respondentéw nie jest juz do
tego tak bardzo przekonane. W kontekscie outsourcingu ustug
i szerszego wykorzystania chmury od menadzera IT oczekuje
sie, aby petnit funkcje brokera, ktéry wie, z jakiego miejsca
pozyskac potrzebne zasoby informatyczne. Mozna spodziewac
sie, ze bedzie wskazywat nowe kierunki rozwoju biznesu
i produktéw oparte na nowych technologiach.

944

ankietowanych uwaza,
ze menedzer IT powinien
funkcjonowac jako katalizator
innowacji, ktéry wprowadza
nowe technologie do organizacji

82%

badanych jest zdania, ze musi potrafi¢
przekuwac pomysty na jezyk korzysci
biznesowych, a nie technologii

83%

respondentéw twierdzi, ze rolg
menedzera IT jest spajanie
technologicznie wszystkich
dziatéw przedsiebiorstwa

COMPUTERWORLD
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Dzis dobry menedzer IT to strategiczny partner biznesowy, ktory nie tylko inicjuje

wprowadzanie nowych technologii, ale réwniez przewodzi firmie w trakcie procesu cyfryzacji.

Wiele dotychczas sprawowanych funkcji i wykonywanych zadan oddaje w rece zewnetrznego
dostawcy, dajqc sobie tym samym czas i przestrzen na dziatania kluczowe dla biznesu oraz
wspierajqgce firme na drodze cyfrowej transformaciji. Takie wnioski mozna wyciggnqgc tez
analizujgc dane z raportu Polcom i Intel.

PIOTR WIECZOREK

IT Business Partner
Grupa NEUCA

Jaka powinna by¢ rola menedzera IT/CIO
w biznesie w kontekscie cyfrowej transformacji?

funkcjonuje jako katalizator innowacji,
wprowadza nowe technologie do organizacji

opiekuje sie infrastruktura IT, wybiera
sprzet i oprogramowanie

petni funkcje brokera, ktéry wie z jakiego miejsca
pozyskaé potrzebne zasoby informatyczne

spaja technologicznie wszystkie dziaty
i podmioty organizacji

przewodzi firmie w drodze ku cyfrowej
transformacji

przekuwa pomysty na jezyk korzysci
biznesowych, a nie technologii

wskazuje nowe kierunki rozwoju biznesu/
produktow oparte na nowych technologiach

o (2] (3 (4] (5

najmniej istotne kluczowe

Inwestycje IT w kierunku rozwoju polskich firm w latach 2021-2022. Chmura i nowe technologie




RIN Budowanie relacji
B biznesowychw IT

Na pytanie o to, w jaki sposéb menedzer IT/CIO moze podnosié
jakos¢ relacji biznesowych, ankietowani udzielali najczesciej mato
wyrafinowanej, cho¢ zrozumiatej odpowiedzi. Trzy czwarte z nich
uwaza, ze sprawny szef IT ma po prostu wdraza¢ nowe rozwigzania
w firmie. Podazajac z duchem czasu bedzie mégt w ten sposéb
nadrabia¢ dtug technologiczny, a przy tym podniesie konkurencyjnos$¢
firmy poprzez cyfryzacje analogowych proceséw. Tylko 46%
respondentow deklaruje, ze wdrazane technologie informacyjne
powinny by¢ nie tylko nowe, ale przede wszystkim innowacyjne.

W opinii 57% respondentéw sprawny menedzer IT powinien potrafi¢
takze pozyskiwac potrzebne ustugi i rozwigzania u zewnetrznych
dostawcow. Kolejnych 41% ankietowanych dostrzega tradycyjng
role szefa zwigzang ze wskazywaniem zapotrzebowania na ustugi
informatyczne.

Ankietowani nie oczekujg natomiast, aby menedzer IT, podnoszac
jakos¢ swoich relacji biznesowych, musiat budowaé $wiadomos¢
dtugu technologicznego (raptem 14% wskazan) czy bardziej aktywnie
reprezentowac firme na zewnatrz (8%).

KLUCZOWE FAKTY:

715%

ankietowanych uwaza, ze
menedzer IT, aby podnosi¢ jakos¢
realizacji biznesowych, powinien
po prostu wdraza¢ nowe
rozwigzania w firmie

46%

respondentéw oczekuje od szefa IT
wdrazania innowacyjnych technologii
W organizacji

57%

badanych widzi role menedzera IT
jako osoby, ktéra potrafi pozyskiwac
potrzebne ustugi i rozwigzania
u zewnetrznych dostawcéw

W jaki sposob menedzer IT/CIO moze podnosi¢ jakosc relacji biznesowych?

wdraza nowe rozwigzania w firmie
kresli zapotrzebowanie na ustugi informatyczne

pozyskuje potrzebne ustugi i rozwiazania u zewnetrznych dostawcéw

I 75%

41%

I 57%

popularyzuje znajomos$¢ najnowszych trendow 30%
buduje $wiadomos¢ dtugu technologicznego 14%
wprowadza innowacyjne technologie do organizacji _ 46%
stanowi pomost miedzy dziatami firmy 14%

aktywnie reprezentuje firme na zewnatrz

make IT for business
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i IT odpowiedzia na problemy biznesowe

Zmiana roli IT widoczna jest w wielu aspektach funkcjonowania przedsiebiorstw, a cyfrowa
transformacja odbywa sie na naszych oczach. W opinii respondentéw dziaty IT moga poméc
firmie w rozwigzaniu problemoéw biznesowych i spetnieniu aktualnych oczekiwan klientéw na
wiele sposobdw.

Punktem wyjscia jest cyfryzacja i automatyzacja proceséw biznesowych, aby unikngé marnowania
zasobow. 47% respondentéw uwaza ten aspekt za kluczowy, kolejne 42% za bardzo wazny.
Dziatania te powigzane sg wprost ze wszystkimi usprawnieniami pozwalajgcymi ograniczy¢
ilo$¢ pracy wykonywanej recznie. Na te kwestie zwrdcito uwage odpowiednio 46% i 39%
ankietowanych.

Idac z duchem czasu, dziaty IT mogg pomdc firmom by¢ bardziej zwinnymi, zapewniajac wysokg
dostepnos¢ systemdw z dowolnego urzadzenia, takze w przypadku zwiekszenia skali dziatalnosci
(Srednio 4,33 punkty w 5-punktowej skali, gdzie 5 ma najwieksze znaczenie) oraz dostarczajac
pracownikom potrzebne narzedzia komunikacji (4,18). Wysokie oceny ostatniej odpowiedzi
to poktosie pandemii COVID-19 i szerszej adaptacji cyfrowych miejsc pracy, a w praktyce
upowszechnienia narzedzi z zakresu komunikacji wideo i pracy grupowe;j.

Inwestycje IT w kierunku rozwoju polskich firm w latach 2021-2022. Chmura i nowe technologie



W kontekscie cyfrowej transformacji, na znaczeniu zyskuja
wszystkie inicjatywy zwiazane z agregacja i zwiekszaniem
jakosci danych pochodzacych z wielu zZrédet (4,19 punktdw)
oraz analityka i przetwarzaniem danych (4,12). Menedzerowie
IT - dostarczajac nowe narzedzia w tym obszarze - moga
pomac biznesowi w podejmowaniu lepszych decyziji.

W opinii menedzeréw dziatéw IT, szybsze implementowanie
nowych pomystéw niz dotychczas czy czestsze inicjowanie
nowych projektéw w kierunku usprawnienia proceséw to
kwestie nadal bardzo wazne, cho¢ nie kluczowe. Biznes
oczekuje nowych, cyfrowych narzedzi, ktére beda dostarczane
IT sprawnie i efektywnie.

KLUCZOWE FAKTY:

89

ankietowanych uwaza, ze IT
moze poméc firmom cyfryzujac
i automatyzujac procesy
biznesowe, aby uniknac
marnowania zasobéw

85%

postrzega ten aspekt jako
usprawnienia pozwalajace ograniczy¢
ilos¢ pracy wykonywanej recznie

88%

firm bedzie bardziej zwinnych,
jesli zapewni im sie wysoka
dostepnos¢ systemow
z dowolnego urzadzenia

Dzieki chmurze i cyfryzacji firmy dostosowujq sie do trendéw w tempie, jakiego nie byto

nigdy wczesniej. Liderzy wyznaczajq nowe trendy dynamicznie reagujqgc na potrzeby rynku

- korzystajgc z zasobéw obliczeniowych chmury. Brak koniecznosci samodzielnego

budowania infrastruktury diametralnie skraca czas wdrozenia nowych rozwigzan. Chmura

pozwala uzyskac przewage konkurencyjng juz na starcie i skupic sie na samym rozwiqzaniu,

bez obaw o ograniczenia dostepnej mocy obliczeniowej i wtasne zdolnosci inwestycyjne.

MATEUSZ BORKOWSKI
Head of Global IT and Digital Strategy
DSI Underground
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W jaki sposob dziat IT moze pomodc firmie w rozwigzaniu problemow
biznesowych i spetnieniu aktualnych oczekiwan klientéw?

agregujac i zwiekszajac jakos¢ danych
pochodzacych z wielu zrodet

=
&

42 41

dostarczajac pracownikom nowe narzedzia
analityki i przetwarzania danych

=
(=]
X

50% 35%

dostarczajgc pracownikom potrzebne
narzedzia komunikacji

implementujac nowe pomysty
szybciej niz dotychczas

czesciej inicjujac nowe projekty w kierunku
usprawnienia proceséw

=
0
X

cyfryzujac i automatyzujac procesy biznesowe,
aby unika¢ marnowania zasoboéw

X

O
X

ograniczajac ilos¢ pracy wykonywanej recznie

81 01 01 0§ N
[y
O
X

zapewniajac wysoka dostepnosc systemow

z dowolnego urzadzenia, takze w przypadku 11« 41x% 47%
zwiekszenia skali dziatalnosci
najmniej istotne kluczowe

Inwestycje IT w kierunku rozwoju polskich firm w latach 2021-2022. Chmura i nowe technologie



Rola zewnetrznego
dostawcy IT w cyfryzacji
przedsiebiorstw

Sprawny menedzer IT powinien wiedzie¢, skad pozyskiwac
potrzebne zasoby informatyczne na zewnatrz organizacji. Jaka
zatem w kontekscie cyfrowej transformacji powinna by¢ rola
zewnetrznego dostawcy rozwigzan IT? W ocenie uczestnikéw
badania, rola ta moze by¢ bardzo rézna.

Ankietowani uwazajg, ze dostawca powinien przede wszystkim
zapewnié specjalistyczng wiedze i know-how. Ten aspekt za
najwazniejszy wskazato 40% ankietowanych, kolejne 44% za
bardzo wazny. W tym kontekscie menedzerowie IT oczekuja
réwniez, aby zewnetrzny partner dziatat jak doradca, ktéry pomaga
w doborze najlepszych rozwigzan. Takiego zdania jest tacznie
78% ankietowanych.

KLUCZOWE FAKTY:

84%

ankietowanych uwaza,
ze zewnetrzny dostawca
powinien przede wszystkim
zapewnic specjalistyczna wiedze
i know-how

18%

respondentéw oczekuje, aby
zewnetrzny partner dziatat jak
doradca, ktéry pomaga w doborze
najlepszych rozwigzan

84%

menedzeréw IT sktonnych
jest powierzy¢ zewnetrznemu
podmiotowi Swiadczenie
wsparcia serwisowego i helpdesk

Wiedza, skqd pozyskac zasoby informatyczne na zewnqtrz organizacji oraz co przekazac

w rece zewnetrznego dostawcy, to proces wymagajqcy i poprzedzony dogtebng analizq
potrzeb. Nalezy patrze¢ przysztosciowo i strategicznie. Zewnetrzny partner moze

miedzy innymi dostarczac spétce know-how, zapewniac wsparcie serwisowe, oferowac

rozwigzania chmurowe, ustugi w zakresie cyberbezpieczeristwa czy wsparcie proceséow

zwigzanych z compliance. Wszystko zalezy od potrzeb firmy, ktére nalezy najpierw dogtebnie

przeanalizowac. Pewne jest jednak to, ze oddajqgc niektére zasoby w rece dostawcy, firma

moze dziata¢ zwinniej i skuteczniej.

MICHAL SIKORA
Koordynator ds. IT
Poczta Kwiatowa
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Uczestnicy ankiety bardzo pragmatycznie podeszli do innych kwestii, ktére mozna powierzy¢ zewnetrznemu
dostawcy. W ocenie respondentéw moze on $wiadczy¢ wsparcie serwisowe oraz helpdesk (4,13 w 5-stopniowe;j
skali) zwigzane z biezacym utrzymaniem systemow informatycznych firmy i dostarczaniu specjalistycznej pomocy
dotyczacej konkretnego systemu czy aplikaciji.

Wraz z upowszechnieniem chmury obliczeniowej, rosng oczekiwania wobec dostawcow odnosnie dostarczania
zasobdw informatycznych (przecietnie 4,08 na 5 punktéw). Chmura, dostepna w réznych wariantach i modelach,
pozwala odejs¢ od zakupu infrastruktury na wtasnos$¢ na rzecz wynajmu potrzebnych zasobéw obliczeniowych,
aplikacyjnych czy przechowywania danych. W tym kontekscie zewnetrzny dostawca powinien petnic¢ bardzo
wazng funkcje integratora srodowisk w zakresie migracji, budowania srodowisk wielochmurowych itp. Ten aspekt
za kluczowy uwaza niespetna 25% ankietowanych, ale 44% wskazato go jako bardzo wazny. Kwestie kompetencji
dostawcy w zakresie integracji pozostajg waznym kryterium oceny rozwigzania chmurowego.

Inne zadania zewnetrznego dostawcy rozwiazan IT w drodze ku cyfrowej transformacji przedsiebiorstw,
takie jak wsparcie proceséw compliance (3,63 punktéw), zapewnienie bezpieczenstwa danych
i ciggtosci dziatania procesow (3,84) czy $wiadczenie ustug w zakresie cyberbezpieczenstwa (3,87) majg mniejsze,
cho¢ nadal zauwazalne znaczenie.

Jaka w drodze ku cyfrowej transformacji przedsiebiorstw
powinna by¢ rola zewnetrznego dostawcy rozwiagzan IT?

dostarcza zasoby informatyczne (obliczeniowe,
aplikacyjne, przechowywania danych)

Swiadczy wsparcie serwisowe
oraz help-desk

dziata jak doradca, ktory pomaga
w doborze najlepszych rozwigzan

petni funkcje integratora srodowisk np. w zakresie
migracji, budowania $rodowisk wielochmurowych

zapewnia specjalistyczna
wiedze i know-how

wspomaga procesy

compliance
zapewnia bezpieczenstwo danych i ciggtosé¢
dziatania procesow 28« 25% 36%
$wiadczy ustugi I 18% 39% 31«
w zakresie cyberbezpieczenstwa
najmniej istotne kluczowe

Inwestycje IT w kierunku rozwoju polskich firm w latach 2021-2022. Chmura i nowe technologie



Infrastruktura firm
w latach 2020-2021

Rozwdj technologii IT, ale przede wszystkim zmiana
modeli biznesowych, wymusita zmiane podejscia firm
w stosunku do wtasnej infrastruktury w kierunku
szerszego wykorzystania zasobéw dostarczanych
przez zewnetrznych dostawcéw. 30% przedsiebiorstw
korzysta jednocze$nie z wielu modeli ustug
chmurowych (laaS, PaaS, SaaS) oraz ustug wielu
dostawcéw oferujacych zaréwno chmure publiczna,
jak i prywatna (chmura hybrydowa). To najczesciej
wskazywany model dostarczania zewnetrznej
infrastruktury, przy czym warto odnotowac tutaj,
ze w ankiecie uczestnicy badania mogli wskaza¢
tylko jedna, najlepiej oddajaca aktualny stan rzeczy,
odpowiedz.

30% firm zarzadza warstwg systemu, baz danych,
bezpieczenstwa i aplikacji w modelu laaS, zas 25%
korzysta wytacznie z chmury prywatne;j.

Pozostate modele dostarczania infrastruktury
wdrazane s3 juz wyraznie rzadziej. 6% przedsiebiorstw
korzysta z ustug kolokacji w zewnetrznym centrum
przetwarzania danych. Tyle samo zdecydowato sie na
zewnetrznych dostawcéw w modelu SaaS.

intel
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KLUCZOWE FAKTY:

30%

przedsiebiorstw korzysta
jednoczesnie z wielu modeli
ustug chmurowych oraz ustug
wielu dostawcow

30%

firm zarzadza warstwa systemu,
baz danych, bezpieczenstwa
i aplikacji w model laaS

259,

podmiotow korzysta wytacznie
z chmury prywatnej
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Czesto podstawowym elementem kosztéw inwestycyjnych w obszarze IT w wielu firmach

jest zakup infrastruktury informatycznej oraz jej utrzymanie. Nie zawsze jednak jest to

najlepsze rozwigzanie. Oprécz oczywistych kosztéw wymaga ono wiedzy i specjalistéw,
a z ich dostepnosciq jest coraz trudniej. Na rynku dostepne sq alternatywne modele
pozyskania informatyki w firmie, np. cloud computing, zapewniajgcy mozliwosc optymalizacji
kosztéw oraz wptywajqgcy na zwiekszenie poziomu bezpieczenstwa danych.

ROBERT CZARNIEWSKI
CFO, Wiceprezes
Polcom

Jak, w kontekscie zmian w modelach biznesowych, zmienito sie podejscie dziatu IT
Panstwa firmy w stosunku do wtasnej infrastruktury w latach 2020-2021?

korzystamy jednocze$nie z wielu modeli ustug chmurowych
(laaS, Paa$, SaaS) oraz ustug wielu dostawcow oferujacych _
zaréwno chmure publiczna jak i prywatna (chmura hybrydowa) 30%
korzystamy wytacznie z chmury prywatnej _ 25%
zarzadzamy warstwa systemu, baz danych, _ 300
bezpieczenstwa i aplikacji (model laa$) %o
zarzadzamy warstwa aplikacji (model PaaS) I 1%

kwestie infrastruktury powierzylismy w petni 6°
zewnetrznemu dostawcy (model SaaS) %o

korzystamy z ustug zarzadzania (Managed Services) l 2%

korzystamy z ustug kolokacji w zewnetrznym 6°
centrum przetwarzania danych %

Inwestycje IT w kierunku rozwoju polskich firm w latach 2021-2022. Chmura i nowe technologie




a Chmura motorem

" zmian technologicznych

KLUCZOWE FAKTY:

67% ankietowanych uwaza, ze chmura obliczeniowa bedzie 21%
lub juz jest gtdwnym motorem zmian technologicznych IT.

juz g Y g Y ankietowanych nie potrafito
Przeciwnego zdania jest wiec co trzeci ankietowany (33%). jednoznacznie odpowiedzie¢
Warto jednak odnotowaé, ze uczestnicy badania mieli w tym KO SIS [ E IS

temacie wyrobione zdanie. Tylko 21% z nich, na tak zadane

pytanie, odpowiedziato nie wiem.

Czy w Panstwa opinii chmura
obliczeniowa bedzie lub juz 33%
jest gtbwnym motorem zmian nie
technologicznych IT?

67%

tak

Dzis skuteczna optymalizacja kosztéw nie powinna sie ogranicza¢ jedynie do narzedzi
tradycyjnie powigzanych z sektorem finanséw. Obecnie trudno osiggngc sukces w tym
obszarze bez podniesienia wagi ciggtego poszukiwania technologii, ktére zmniejszq koszty
inwestycyjne i zwiekszajq jej wartos¢ biznesowq. Cloud computing jest bez wqtpienia
przysztosciq, co dobitnie pokazata pandemia COVID-19. | cho¢ sama migracja do chmury
wymaga przygotowan, jest to proces przynoszqcy wiele korzysci, takich jak oszczednosc
kosztowa czy wieksza elastycznosc biznesowa. Dobrze zaprojektowana i solidna platforma
chmurowa moze bardzo tatwo usprawnic sposéb prowadzenia firmy.

ROBERT CZARNIEWSKI
CFO, Wiceprezes
Polcom
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KLUCZOWE FAKTY:

Obszary, w ktorych chmura 83° ,
Ld ” L3 o
moze zyskac na znaczeniu e
ankietowanych uwaza, ze
W 2022 rOkU najwazniejszym powodem za wyborem

chmury bedzie wieksza elastycznos¢
i skalowalnos¢ infrastruktury IT

Uczestnicy badania sg zgodni, ze znaczenie chmury obliczeniowej
1)
7 7 %o

bedzie rosto w kolejnych latach. W opinii 83% ankietowanych
najwazniejszym powodem za wyborem chmury bedzie wieksza
P P L. dziatéw IT dzieki chmurze bedzie
elastycznos¢ i skalowalnosc infrastruktury IT w zaleznosci od mogto szybciej udostepnia¢ zasoby
aktualnych potrzeb biznesu. infrastruktury, aby skrécic czas
wprowadzania produktéw na rynek

Chmura bedzie zyskiwaé na znaczeniu, bowiem dziaty IT musza szybciej

udostepniac zasoby infrastruktury, aby skraca¢ czas wprowadzania

produktéw na rynek (77% odpowiedzi). Kolejne 63% ankietowanych 63%

menedzeréw uwaza, ze dzieki chmurze nastapi przyspieszenie realizacji
. B L. L. . . ankietowanych menedzeréw

projektow. 62% respondentéw jest zdania, ze przetozy sie to na uwaza, e dzieki chmurze nastapi

mozliwosc¢ szybszego spetniania potrzeb biznesowych firmy i potrzeb przyspieszenie realizacji projektow

uzytkownikow (user experience).

Nieco ponad potowa ankietowanych zwraca uwage na kwestie infrastrukturalne. Poza mozliwoscig szybszego
udostepniania zasobéw informatycznych, chmura pozwala na ich rozproszenie geograficzne. 51% respondentow
uznato ten czynnik za wazny w rozmowach o szerszym wykorzystaniu chmury. 57% planuje wdrazaé rozwigzania
chmurowe, bo w ten sposdb uda im sie podnie$¢ bezpieczenstwo infrastruktury, aby zapewni¢ ciggto$¢ dziatania
biznesu. Argumenty zwigzane z atrakcyjnym modelem finansowania chmury s coraz rzadziej przytaczane. Tylko
41% firm bytoby sktonnych zwiekszy¢ udziat chmury z uwagi na mozliwos¢ rozliczania kosztéw IT na podstawie

wykorzystania ustug i zasobow.

W jakich obszarach chmura zyska na znaczeniu w 2022 roku?

rozliczenie kosztéw IT na podstawie wykorzystania 410
ustug i zasobdéw %o

przyspieszenie wdrozenia i realizacji projektow _ 63%
szybsze udostepnianie infrastruktury IT, pozwalajace _ 770
na skracanie time to market %

podniesienie bezpieczenstwa infrastruktury dla 57%
zapewnienia ciggtosci dziatania biznesu o

wieksza elastycznosc i skalowalnos$¢ infrastruktury IT _ 83°/
w zaleznosci od aktualnych potrzeb biznesu o
szybsze spetnianie potrzeb biznesowych firmy 62%

i potrzeb uzytkownikdw (user experience)

rozproszenie geograficzne zasobéw informatycznych 51%

Inwestycje IT w kierunku rozwoju polskich firm w latach 2021-2022. Chmura i nowe technologie



Chmura a efektywnos¢
kosztowa firm

Chmura obliczeniowa pozwala firmom poprawi¢ dziatanie
i efektywnosé kosztowa. Uczestnicy dostrzegajg wiele
obszaréw, ktérych przeniesienie do chmury pozwolitoby
poprawi¢ te wskazniki. Przedsiebiorstwa moga odniesé¢
najwiecej korzysci z wyniesienia na zewnatrz aplikacji
biznesowych, np. ERP i HR (43% wskazan), aplikacji
biurowych (42%) oraz systeméw CRM (36%). W 2022
roku firmy moga chcie¢ réwniez przenosi¢ posiadane
rozwigzania i narzedzia ochrony danych (38% odpowiedzi).

Wséréd pozostatych odpowiedzi najmniej wskazan
otrzymaty poczta e-mail (26%), srodowiska dewelopersko-
testowe (34%) oraz narzedzia komunikacyjne (37%). By¢
moze wynika to z faktu, ze wiele firm zmigrowato tego
typu rozwigzania do chmury juz wczesniej i dzisiaj czerpie
z tego wymierne korzysci.

:Polcom

make IT for business

KLUCZOWE FAKTY:

43

ankietowanych uwaza, ze
wyniesienie do chmury
aplikacji biznesowych poprawi
efektywnosc kosztows firmy

42%

ma podobne zdanie w odniesieniu
do aplikacji biurowych, 36% do
systeméw CRM

38%

firm moze chcie¢ przenosi¢ do
chmury rozwigzania ochrony
danych (backup)
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Wyzwania zwigzane z dostepem do kapitatu ludzkiego i efektywnosciqg kosztowg

w szczegdlny sposéb dotyczqg branzy medycznej. Niezwykle wspierajgcym rozwigzaniem,

zwtaszcza dla matych i Srednich przedsiebiorstw, sqg modele abonamentowe z obszaru cloud
computingu, czy tez ustug zwigzanych z cyberbezpieczeristwem.

JOANNA SZYMAN

Prezeska Zarzadu
NEO Hospital

Jakie rozwiazania i narzedzia wymagaja w Panistwa firmie
przeniesienia do chmury, aby poprawic ich dziatanie
i efektywnos¢ kosztowa w 2022 roku?

poczacmat [ 26%

narzedzia do komunikacji 37%

sibaciesiorove | 2%

CRM 36%

$rodowisko testowo-deweloperskie _ 349
cpsancr . N 35%

Inwestycje IT w kierunku rozwoju polskich firm w latach 2021-2022. Chmura i nowe technologie



KLUCZOWE FAKTY:

& Czynniki, ktore moga
1= hamowa¢ rozwéj firmy
)
w 2022 roku 76 Yo

ankietowanych uwaza, ze braki
kadrowe w IT bedg hamowac
rozwaj firmy w przysztym roku

Braki kadrowe w IT to w opinii 76% uczestnikéw badania
najwazniejszy czynnik, ktéory moze hamowacé rozwdj
firmy w przysztym roku. Problem ten wynika zaréwno

z niedoboru specjalistéw na rynku, jak i z rosngcych Gscy
kosztéw wynagrodzen. 0

respondentéw zwraca uwage na
przestarzate systemy i technologie

Na przestarzate systemy i technologie, a wiec rosnacy e S S

dtug technologiczny wskazato 65% respondentow, zas
na niewystarczajacy poziom finansowania kolejne 63%
ankietowanych. Wieloletnie zaniedbania negatywnie
oddziatujg na biezace funkcjonowanie dziatéw IT i moga 630/
stanowi¢ wyzwanie we wdrazaniu zatozen cyfrowej (1)
transformacji w zycie. Brak wymaganych $rodkéw dostrzega niewystarczajacy

finansowych tylko sankcjonuje istniejgcy stan rzeczy. e

Ankietowani obawiajg sie rowniez zagrozen zwigzanych z atakami hakerskimi,
np. ransomware. 62% z nich wskazuje ten czynnik jako potencjalny hamulec
wzrostu firmy. Wszystko dlatego, ze dziaty IT musza poswiecac¢ duzo uwagi na
dziatania zwigzane z zapewnieniem bezpieczenstwa informatycznego, obawiajac
sie otwarcia na nowoczesne technologie i rozwigzania. Z drugiej strony firmy
narazone sg na ataki, ktére mogg wygenerowac przestoje i realne straty.

Blisko co drugi respondent (49%) zwraca takze uwage na brak aktualnego
know-how i kompetencji w zakresie innowacji, cho¢ - jak wiemy z poprzedniego
rozdziatu - te mozna tatwo pozyskac od zewnetrznego dostawcy. Do innych
czynnikéw, ktére moga hamowac rozwdj przedsiebiorstw w 2022 roku,
ankietowani zaliczyli réwniez regulacje prawne i branzowe (56% wskazan),
ktopoty z zapewnieniem ciggtosci dziatania systeméw i aplikacji (45%) oraz
decentralizacje danych (28%).

intel 8 il B U
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Przerwa w dziatalnosci przedsiebiorstwa oznacza straty, to oczywisty fakt wykorzystywany

przez przestepcow wtamujqcych sie na systemy IT i szyfrujqcych dane. Czy rozwigzaniem jest
poddanie sie szantazowi i zaptacenie okupu? Niestety, badania pokazujq, ze po zaptaceniu
okupu nie udaje sie odzyskac danych. Co wiecej - zaptacenie nie rozwigzuje problemu
przestoju w firmie. Co zatem robic? Zapobiegac!

MARIUSZ JURANEK
Dyrektor Handlowy
Polcom

Ktére czynniki IT mogg hamowac rozwoj
Panstwa firmy w 2022 roku?

przestarzate systemy i technologie _ 65%

decentralizacja danych 28%

brak aktualnego know-how i kompetencji w zakresie innowacji _ 490,
niewystarczajacy poziom finansowania _ 63%

regulacje prawne i branzowe 56%
srakikegronew” [ 76
brak ciggtosci dziatania systemow i aplikacji 45%

zagrozenie atakami hakerskimi np. ransomware _ 62%

Inwestycje IT w kierunku rozwoju polskich firm w latach 2021-2022. Chmura i nowe technologie
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0 Budzet na cyfrowa

KLUCZOWE FAKTY:

transformacje
(o)
54% ankietowanych deklaruje, ze w 2022 roku 22 /0
srodki na cyfrowa transformacje ich firm nie ulegna firm ma wyraznie wiekszy budzet
zmianie, a w 22% przypadkach przedsiebiorstw bedg na cyfrowa transformacje

. . w 2022 roku
wyraznie wyzsze.

Blisko co czwarty menedzer IT (24%) bedzie musiat
natomiast przemysleé, jak lepiej wykorzystaé dostepne
fundusze, bo tych bedzie miat do dyspozycji mniej niz 54%

w zesztym roku. Pytanie brzmi, czy najwazniejsze wydatki

przedsiebiorstw deklaruje
pozostawienie budzetéw na tym

juz poniesione, czy tez pojawity sie inne przestanki, samym poziomie, co w zesztym roku

na cyfrowg transformacje tych przedsiebiorstw zostaty

np. zwigzane z pandemig COVID-19, ktére wymusity

ich ograniczenie?

Budzet na 2022 rok w stosunku do ubiegtego roku
w kontekscie cyfrowej transformacji:

22% 24%

wyraznie wzrdst zostat zmniejszony

549%

nie ulegt zmianie

intel 8 il oot
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Mimo tego, ze wydatki na IT rosna, wiele przedsiebiorstw boryka sie
Z niewystarczajacymi srodkami finansowymi w wybranych obszarach.
Z ankiety wynika, ze firmy s sktonne najwiecej wydawac na dziatania
zwigzane z zapewnieniem ciggtosci dziatania i cyberbezpieczenstwa.
43% menedzerdw IT deklaruje, ze posiada srodki, ktére w petni
zaspokajaja potrzeby w tym obszarze. Kolejne 25% uwaza, ze posiada
wystarczajgce zasoby finansowe, aby zapewni¢ wymagany poziom
bezpieczenstwa. Firmy nie zatujg rowniez na rozwigzania z zakresu
backupu, cho¢ tutaj proporcje sg odwrotne. W 25% firm srodki
przeznaczone na ten cel sg w petni wystarczajace, zas$ w kolejnych
36% wystarczajace, ale mogtyby by¢ wieksze.

Zdania co do finansowania pozostatych inwestycji w IT sg podzielone.
Mniej wiecej co czwarta firma ma potrzebne zasoby finansowe, aby
prowadzi¢ wymagane inwestycje w obszarze infrastruktury, ale
wiecej niz potowa menedzeréw deklaruje, ze chetnie zwiekszytaby
dostepne srodki finansowe na te dziatania.

Najbardziej krytycznie menedzerowie IT odnoszg sie do dostepnosci
srodkdw na wynagrodzenia. Tylko co pigty menedzer IT nie ma
powodoéw do narzekan. Ponad potowa z nich przyznaje, ze posiada
niewystarczajace zasoby finansowe na zatrudnienie potrzebnych
specjalistéw. To jeden z gtéwnych tematdéw, z ktérym menedzerowie
IT beda musieli zmagac sie w najblizszym czasie.

KLUCZOWE FAKTY:

68%

firm ma wystarczajace $rodki na
zapewnienie ciggtosci dziatania
oraz cyberbezpieczeristwa

60"/0

przedsiebiorstw przeznacza duze
zasoby finansowe na ochrone danych
(backup)

49,

menedzerow IT dostrzega
problem z finansowaniem
wynagrodzen

W jakim stopniu budzet na 2022 rok w Twojej firmie
jest wystarczajacy na takiej przedsiewziecia jak:

cyberbezpieczenstwo i ciggtos¢ dziatania

inwestycje w infrastrukture

rozwoj aplikacji biznesowych

backup

29%

(2 (3]

kadra pracownicza

niewystarczajace

Inwestycje IT w kierunku rozwoju polskich firm w latach 2021-2022. Chmura i nowe technologie
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wystarczajace




Skoro chmura jest obiektem zainteresowan menedzeréw

IT zapytaliémy ich, jaki procent budzetu IT w 2022 roku, KLUCZOWE FAKTY:
z wytaczeniem wynagrodzen, pochtong rozwigzania

i ustugi dostarczane z chmury? 44% z nich deklaruje, ze

wydatki na ten cel wyniosg miedzy 10 a 50%. Kolejne 44% 440
szacuje, ze Srodki przeznaczane na rozwigzania chmurowe /0

nie przekrocza 10% podobnych wydatkéw z budzetu IT. i Tz v 2022 el
Powyzej 50% na wydatki chmurowe zamierza przeznacza¢ przeznaczy¢ na rozwiazania
L. . Lo chmurowe miedzy 10 a 50%
juz tylko 12% ankietowanych przedsiebiorstw. coaltalh s i [T

44,

wyda na ustugi dostarczane z chmury
nie wiecej niz 10% budzetu IT

(z wytaczeniem wynagrodzen)

Jaki procent budzetu IT (z wytaczeniem wynagrodzen) pochtona
w 2022 roku rozwiazania i ustugi dostarczane z chmury?

2% . .
10% powyzej 80%

miedzy 50 a 80%’

44

mniej niz 10%

44,
miedzy 10 a 50%
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DR INZ. WOJCIECH KAMIENIECKI

Dyrektor
Narodowe Centrum Badan i Rozwoju

Polscy przedsiebiorcy w coraz wiekszym stopniu korzystajq z rozwigzan cyfrowych.
Informatyzacja, automatyzacja, digitalizacja stanowiq podwaline dla silnego wzrostu
gospodarki oferujgc nowe funkcjonalnosci, wzrost wydajnosci, a takze obnizenie kosztéw.
NCBR uwaznie obserwuje i zauwaza szybki wzrost zainteresowania przedsiebiorcéow
obszarem cyfryzacji.

Wdrazanie rozwigzan z zakresu oprogramowania, automatyzacji proceséw, czy
opracowywania zaawansowanych rozwigzan cyfrowych, w tym tych opartych o chmure
obliczeniowgq, stato sie jednym z fundamentéw innowacyjnego rozwoju zaréwno dla

jednostek z sektora MSP, jak i duzych podmiotéw. Pozwala na poprawe efektywnosci

kosztowej dziatalnosci przedsiebiorstw.

Przedsiebiorcy chetnie korzystajg z tego rozwiqgzania (43% ankietowanych uwaza,
Ze wyniesienie do chmury aplikacji biznesowych poprawi efektywnosc¢ kosztowq
firmy). Wiedza i rozwigzania zwigzane z technologiami chmurowymi, sztuczng
inteligencjq (Al), duzymi zbiorami danych (Big Data), robotyzacjq, ktérym towarzyszq
umiejetnosci miekkie, w tym zarzgdzania projektowego, wdrozenia, zarzqdzania
wiedzqg, Data Science, to polska specjalnos¢ i nasza przewaga. Towarzyszy nam
nie twdrcza adaptacja i podqgzanie za trendami, ale przede wszystkim szybkie,
elastyczne odpowiadanie na potrzeby rynku za pomocq samodzielnie kreowanych
i skutecznie wdrazanych rozwiqgzan. A jest to sednem trwajqgcej tzw. czwartej rewolucji
przemystowej, Przemystu 4.0.

Na koniec warto dodac, iz, jak wynika z niniejszego raportu, braki kadrowe w IT
w opinii 76% uczestnikéw badania to najwazniejszy czynnik, ktéry moze hamowac
rozwéj firmy w 2022 roku. Tak naprawde to rynek, czyli przedsiebiorcy kreujq
bardzo mocny wzrost zapotrzebowania na ekspertéw i specjalistow z obszaru IT.
Postep wspodtczesnej gospodarki cyfrowej wymaga, by intensywnie wspotpracowata
ona z naukq.

Inwestycje IT w kierunku rozwoju polskich firm w latach 2021-2022. Chmura i nowe technologie




OKIEM EKSPERTA

ROBERT CZARNIEWSKI
CFO, Wiceprezes
Polcom

pisko Czy ustugi Managed Cloud
Services moga stanowic
0,
b4 remedium na braki kadrowe?

polskich firm ma problemy
z rekrutacja talentow
z sektora ICT*

* dane z Digital Economy and Society Jak prowadzi¢ dziat IT, kiedy brakuje w nim wykwalifikowanych
R specjalistéow? Nie jest tajemnica, Ze wyspecjalizowani i zaangazo-
wani pracownicy mogg stanowi¢ przewage na konkurencyjnym
rynku oraz czynnik do rozwoju przedsiebiorstwa i jego wzrostu.
Jednak zatrudnienie i utrzymanie dobrego pracownika - a juz

zwtaszcza w obszarze IT - nie jest proste.

Powody? Wymieni¢ mozna chocby coraz wieksze zapotrze-
bowanie na specjalistbw przy rosngcych kosztach wyna-
grodzen. Obserwujemy takze juz od jakiego$ czasu zmia-
ne podejscia firm do roli dziatéw IT. Obecnie stajg sie one
strategicznym wsparciem biznesu, aktywnie uczestniczac
w rozwoju firmy i jej cyfrowej transformacji. Coraz czesciej zadanie
utrzymania i zarzadzania infrastrukturg jest powierzane sprawdzo-
nym dostawcom ustug, co pozwala na odcigzenie dziatéw IT z ich
biezacych dziatan i dodatkowa przestrzen na wspieranie projektow
biznesowych. W 2022 roku i kolejnych latach trend ten bedzie sie

znacznie nasilac.
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Wzrost wynagrodzen, a potrzeba specjalistow

Rosnace ptace w branzy IT powodujg zwiekszong rotacje wséréd programistéw i informatykdw, co znaczaco
utrudnia prowadzenie biznesu. Dziaty informatyczne firm z wielu branz zmagaja sie obecnie z licznymi
wyzwaniami i zmianami zwigzanymi z pracownikami IT, wéréd ktérych wymieni¢ mozna rosnace wyna-
grodzenia i rotacje pracownikdw, ale tez wyzwania zwigzane z modelem pracy zdalnej czy zwiekszony
popyt innych branz na ustugi IT. Nie jest to jednak dziwne, bioragc pod uwage, jak dynamicznie sektor IT
rozwinat sie w krétkim czasie. W zwigzku z tym szefowie dziatéw IT w firmach staneli przed wyzwaniem
zwigzanym z utrzymaniem dobrych i wykwalifikowanych specjalistéw na dtuze;.

Wynika to ze zwiekszonego zainteresowania firm cyfryzacjg, przez co dynamika i skala rekrutacji
w obszarze IT nieprzerwanie wzrastaja.

Nie jest to jednak strapienie wytgcznie polskich przedsiebiorcow i menedzeréw IT. W catej Europie
panuje podobny trend. Kraje takie jak Niemcy, Belgia, Szwecja, Norwegia czy Austria rowniez borykaja sie
z podobnymi problemami kadrowymi.

Czym charakteryzuje sie rynek specjalistow IT?

Duza otwartosc na rézne formy wspotpracy

m Rosnace
u /' (réwniez te pozaetatowe)

wynagrodzenia

& & Réznorodnos$¢ pod wzgledem
upodobania form pracy - zdalna,

x & stacjonarna, hybrydowa - nie
brakuje entuzjastow kazdej z nich

pracy zdalnej w potaczeniu z dynamiczng
cyfryzacja firm dajg pracownikom mozliwosc

[ |
@E Globalizacja rynku pracy IT - popularyzacja

bez koniecznos$ci zmiany miejsca zamieszkania

W naszym badaniu szefowie IT wyrazili niezadowolenie z powodu srodkéw na wynagrodzenia pracownikéw,
jakie maja do dyspozycji, by przyciagnac i zatrzymac specjaliste. Tylko co pigty menedzer IT wyznaje,
ze nie ma z tym problemu.

Firmy odczuty rowniez skutki brakéw kadrowych spowodowanych przez pandemie - przestoje w dziataniu,
nagte nieobecnosci pracownikéw s3g zagrozeniem nie tylko wobec tancucha dostaw, ale i wszystkich innych
obszaréw biznesu, gdzie czynnik ludzki petni istotna role.

Witasnie z takimi wyzwaniami przyjdzie sie zmagaé¢ menedzerom w najblizszym czasie, a jednym z rozwigzan

moze byc¢ oddanie w rece zewnetrznego dostawcy niektérych obszaréw IT, w tym wykorzystanie ustug takich
jak cloud computing.

Inwestycje IT w kierunku rozwoju polskich firm w latach 2021-2022. Chmura i nowe technologie

uczestniczenia w miedzynarodowych projektach,
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944

ankietowanych
uwaza, ze

menedzer
IT powinien
funkcjonowac jako
katalizator innowacji,
ktory wprowadza
nowe technologie
do organizacji
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Odciagzenie zespotéw IT

®  Elastyczna infrastruktura chmury obliczeniowe;j
m  Skuteczna implementacja polityki bezpieczenstwa
= WdrozZone i testowane scenariusze disaster recovery

Obecnos¢ tych sktadowych w strategii firmy moze zapobiec nieprzewidzianym
incydentom bezpieczenstwa. By zapewnic firmie sprawne funkcjonowanie oraz
wysoki stopien bezpieczenstwa, potrzebna jest wykwalifikowana kadra, ktérej
- jak pisaliSmy wyzej - zatrudnienie i utrzymanie moze stanowic¢ wyzwanie.

Jesli pod opieke zewnetrznego dostawcy oddamy (w zaleznosci od modelu
wspotpracy) utrzymanie infrastruktury, zarzadzanie bazami danych i systemami,
zapewnianie odpowiedniego stopnia bezpieczenstwa czy aktywny monitoring
mozliwych incydentéw bezpieczenstwa, okaze sie, ze wiele odpowiedzialno$ci
zostanie roztozonych, uwalniajgc dodatkowg przestrzen dla realizacji kluczowych
celow firmy. Odcigzone w ten sposéb zespoty IT mogg pracowaé nad
innowacjami - szuka¢ poprzez nowe technologie IT oszczednosci dla firmy, brac¢
czynny udziat w budowaniu strategii czy tez rozwijaniu projektéw biznesowych
opartych na IT.

W przypadku ustug takich jak cloud computing warto zwrécic¢ takze uwage
na dodatkowy aspekt. Dzieki migracji infrastruktury do chmury zasoby
zostajg ulokowane w bezpiecznym i sprawdzonym miejscu - data center,
ktére jest w stanie zapewni¢ najwyzsze standardy bezpieczenstwa i jakosci,
potwierdzajac to stosownymi certyfikatami. Osrodki przetwarzania danych
zapewniajg catodobowa opieke specjalistow oraz ich wiedze i doswiadczenie,
ktérych nie trzeba juz szukaé¢ wewnatrz organizacji lub na rynku pracy wsréod
kandydatéw. Specjalistyczne umiejetnosci i zasoby mozna dzis uzyskac
z zewnatrz, oszczedzajac czas na rekrutowanie pracownikéw, ktorych rotacja
jest w tym momencie wysoka i - jak wskazujg dane raportu - nie ma szans na
zmiane tego trendu.

W kontekscie cyberbezpieczenstwa bardzo czesto przyczyng btedu
prowadzacego do incydentéw bezpieczenstwa jest cztowiek. Masowe przejscie
na prace zdalng, nieodpowiedzialno$c¢ lub brak Swiadomosci zagrozen, zbyt maty
lub niewystarczajgco wyszkolony zespét - to wszystko sprawia, ze furtka dla
cyberprzestepcéw jest otwarta. W zwigzku z tym warto zapytac takze dostawce
o ustugi dodatkowe, ktére odpowiednio zabezpiecza ten obszar. Inwestycja
w ustuge Security Operation Center Swiadczong przez zewnetrznego
dostawce moze gwarantowac znacznie wyzszy poziom bezpieczenstwa oraz
catodobowg ochrone.

intel 8 LY FETFIUT
Narodowe Centrum WP roLsa
XEeON coMP“TERwQ{B!"Q Bada i Rozwoju TRETLILOAL



:Polcom

make IT for business

Z cata pewnoscig oddanie zasobéw IT w rece firmy zewnetrznej powinno by¢ poprzedzone dogtebna

analiza potrzeb. Menedzerowie IT w ramach dtugofalowych strategii powinni uwzglednic, skad nalezy

pozyskiwac zasoby i wiedze, ale takze okresli¢ doktadnie, ktére obszary odda¢ na zewnatrz. Z naszego

badania wynika, Zze outsourcing ustug IT, np. w postaci ustug cloud computing, moze by¢ odpowiedzig

na wiele biznesowych wyzwan oraz sprzyjac realizacji strategicznych celéw firmy.

W czym moze pomoc firmie zewnetrzny partner?

Dostarczanie spotce
specjalistycznej wiedzy i know-how

Zapewnianie wsparcia serwisowego oraz
ustug helpdesk zwiazanych z biezacym
utrzymaniem systemow informatycznych

Udostepnianie rozwigzan
chmurowych w réznych wariantach

i modelach

Swiadczenie ustugi integratora $rodowisk
w zakresie migracji i budowania
srodowisk wielochmurowych

Wspieranie proceséw
zwigzanych z compliance

Zapewnienie bezpieczenstwa danych
i ciggtosci dziatania, Swiadczenie ustug
w zakresie cyberbezpieczenstwa

Dziaty IT maja ogromy potencjat, by wspiera¢ firme w rozwigzywaniu problemoéw, szukaniu szans na

innowacje i rozwoj oraz sposobdéw na spetnienie oczekiwan klientow. Cyfrowa transformacja biznesu

nie moze obecnie odbywac sie bez udziatu oséb zarzadzajacych dziatem IT, ktére nie sg juz w firmie

jedynie opiekunem infrastruktury i dostawcy aplikacji, tylko strategicznym partnerem w realizacji

wspodlnych celéw.

Inwestycje IT w kierunku rozwoju polskich firm w latach 2021-2022. Chmura i nowe technologie



MACIEJ KAWECKI

Prezes
Instytut Polska Przysztosci im. S. Lema

Z raportu bardzo wyraznie wynika trend zwigzany ze zmiang roli menedzeréw IT w firmach
zwigzanych z szeroko rozumianymi technologiami. W zwiqzku z pandemiq COVID-19
i wymuszong przez niq pracq zdalng, przeniesliSmy sie niejako z technologicznej wioski do
technologicznej dzungli. Menedzerowie coraz czesciej nie znajq osobiscie swojego zespotu
w zakresie, w jakim znali go dotychczas. Zespoty coraz czesciej sq rozproszone terytorialnie,
co jest ogromnq wartosciq dla firmy, ale ogranicza bezposrednie relacje spoteczne. Ocena
efektywnosci pracy zespotu coraz czesciej opiera sie na wspétpracy, motywacji i bardzo
miekkich formach kontroli, ktére zastqgpity do tej pory znane formy realizacji zatozen
podlegtosci stuzbowej pomiedzy pracodawcq a pracownikiem. To wymaga od menedzeréw
nabycia zupetnie innych umiejetnosci zarzqdczych. Coraz czesciej sq one zwigzane silniej
7 funkcjq kreacyjng, ktéra potrafi zaangazowac pracownika do efektywniejszej pracy.
Jednym z trenddw zwigzanych z przeprowadzaniem transformacji cyfrowej, jest rowniez
demokratyzacja rozumiana jako angazowanie w proces transformacji jak najwiekszej
czesci organizacji ktoérg zarzgdzamy, co znéw wymaga od menedzeréw nabywania
nowych umiejetnosci.

Obecnie, chmura jest dla przedsiebiorcéw przede wszystkim instrumentem uniwersalnym
wykorzystywanym w tym samym modelu przez firmy o réznych specjalnosciach
w réznym celu. Raport bez wqtpienia wskazuje, ze chmury obliczeniowe bedq podqzaty
w kierunku wyspecjalizowanych platform, spetniajgcych wyspecjalizowane potrzeby
danych sektorow. Rozwigzania chmurowe stanq sie tym samym rozwigzaniem

powszechnie wykorzystywanym w biznesie na poziomie poréwnywalnym dzisiaj do

chociazby algorytmdéw.
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Czas niechlubnych
rekordow - pora sie bronic

Nawet jeden incydent bezpieczenstwa moze miec dla przedsie-
biorstwa bardzo nieprzyjemne skutki. Straty finansowe, przerwa-
nie ciggtosci dziatania, utrata danych - w tym danych wrazliwych.
Konsekwenciji jest wiele. | cho¢ o cyberbezpieczenstwie juz od
dawna méwi sie duzo, to nadal czesto nie zdajemy sobie sprawy

z powagi problemu. Alarmujace i motywujace do budowy odpo-
o Em

B - -
kéw i kwotach okupéw. Na catym swiecie prawie 30 proc. organi- E IBBET

wiednich zabezpieczen s3 z pewnoscig fakty liczbowe o ilosci ata-

zacji moze doswiadczy¢ przynajmniej jednego udanego ataku na
dane w ciggu najblizszych 24 miesiecy.

Ataki ze strony hakeréw stajg sie coraz bardziej wyszukane
i coraz czestsze. Rok 2021 byt rekordowy i to nie tylko pod
wzgledem ilosci incydentéw. Niestety przewidywania na rok 2022
nie napawaja optymizmem i zaktadaja jeszcze wyzsza aktywnosc
cyberprzestepcéw. To z kolei bedzie miato odzwierciedlenie
w budzetach firm na 2022 na ochrone przed cyberzagrozeniami.
Kwoty sg imponujace i rowniez rekordowe. Wedtug Gartnera
mamy do czynienia z najszybszym od 10 lat wzrostem budzetow.
Swiatowe wydatki na samo IT w 2022 roku moga wyniesc az 4,5
bln USD, co stanowi wzrost o 5,5 proc. w poréwnaniu do 2021
roku. Z czego na cyberobrone w skali globalnej wydane moze zostac
ponad 60 mid USD.

Inwestycje IT w kierunku rozwoju polskich firm w latach 2021-2022. Chmura i nowe technologie



Ransomware. DDoS. Ataki na loT

Jak twierdzg badacze cyberprzestrzeni, w ostatnim czasie powszechnos¢ atakéw ransomware
znaczaco wzrosta - w pierwszej potowie 2021 roku liczba tych atakéw osiagneta globalnie
poziom przekraczajacy 7,3 min incydentéw. Niestety Polska nie moze pochwali¢ sie tutaj
optymistycznymi danymi.

Ransomware, czyli ataki przeprowadzane dla okupu, polegajgce na szyfrowaniu danych
organizacji, byty kierowane przeciwko polskim firmom ponad dwukrotnie wiecej razy niz

wynosi Srednia swiatowa. Oprogramowanie ransomware jest coraz bardziej powszechne,

a atakujqgcy za cel wybierajq m.in. kluczowe sektory gospodarki - branze finansowg, sektor
rolniczy czy stuzbe zdrowia. Ransomware jawi sie ostatnio jako ztozony przestepczy
przemyst, bo atakujqcy korzystajq z coraz to nowszych metod wptywania na ofiary, a ich
przychody moggq siegac nawet milionéw ztotych.

MARCIN PEPAS

Dyrektor Dziatu Wdrozen i Wsparcia Sprzedazy
Polcom

Wozrosta tez liczba atakow typu DoS/DDoS. S3 to ataki przeprowadzone réwnoczesnie z wielu
komputeréw oraz zainfekowanych urzadzen loT, ukierunkowane na systemy komputerowe firmy
Swiadczacej swoje ustugi przez Internet. Aby odpowiedzialnie i skutecznie chronic sie przed
takimi atakami, firma powinna zainwestowaé¢ w monitorowanie ruchu i analizowanie adreséw
IP oraz zadba¢ o szybki czas reakgcji, ktéry jest kluczowy przy tego typu zdarzeniach. Ponadto
niezwykle istotne jest stabilne, nieprzerwane dziatanie firmy, nawet w trakcie ataku. Wysoki
poziom ochrony zapewnia firmom nie tylko bezpieczerstwo kluczowych proceséw biznesowych,
ale i zabezpieczenie przed stratami finansowymi i wizerunkowymi.
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Bezpieczenstwo systemow
i ciggtosc¢ dziatania
- powtarzane jak mantra

Firmy niezmiennie, co zrozumiate, chca zabezpieczy¢
najlepiej, jak to jest mozliwe, swoje srodowisko IT oraz
ciggtosc ich dziatania. Niestety ataki hakerskie mogg
narazi¢ firmy na spore koszty. Dlaczego? Najczesciej
straty wynikajg z przestojéw w dziatalnosci, utraconych
zamowien lub klientow, kosztéw operacyjnych, okupéw
hakerskich czy kar, np. za zte zabezpieczenie danych.
Szkody, jakie ponosza przedsiebiorstwa sg wyzsze niz
wydatki na cyfrowe bezpieczenstwo, a hakerzy z kazdym
rokiem dziatajg w coraz bardziej wyrafinowany sposdb,
przez co coraz trudniej wykry¢ zrédta zagrozen.

Przerwanie ciggtosci dziatania réwna sie - straty. Przedsiebiorcy o tym wiedzq. Niestety,
zaptacenie przestepcom wcale nie jest dobrym rozwigzaniem i nie jest rownoznaczne

z odzyskaniem danych. Zaledwie kilka procent firm przekazujgcych okup zdotato odzyskaé

wszystkie dane i zasoby.

MARIUSZ JURANEK
Dyrektor Handlowy
Polcom

Inwestycje IT w kierunku rozwoju polskich firm w latach 2021-2022. Chmura i nowe technologie



Lepiej zapobiegad

Jesli nie chcemy dopuszczac do takich sytuacji, pora zadbac o profesjonalng i kompletng ochrone
infrastruktury IT. Jak to zrobi¢ skutecznie? Dane mozna szyfrowac oraz bezpiecznie przechowywac
w centrum danych. Dla wielu firm kluczowym wyzwaniem jest nie tylko wykrycie incydentéw
bezpieczenstwa, ale przede wszystkim znalezienie odpowiedniej $ciezki reakcji na ataki, ktéra
pozwoli zaoszczedzi¢ cenny w takich sytuacjach czas oraz wybraé najszybsza droge obstugi
incydentow.

Wtasnie dlatego coraz wiecej firm z kluczowych sektorow rynku spoglada w strone ustug
zwigzanych z wyspecjalizowanym monitoringiem infrastruktury IT, czyli tzw. Security Operation
Center (SOC). W ramach ustug SOC firma otrzymuje nie tylko ochrone i monitoring sieci, ale tez
przeprowadzanie testéw pozwalajgcych na uzyskanie informacji na temat poziomu bezpieczenstwa
oraz wzmocnienie ochrony systeméw IT firmy.

Cyfrowa transformacja stawia przed dziatami IT nowe wyzwania, z ktérych znaczna czes¢ jest
poktosiem oczekiwan biznesu. Wspomniane juz bezpieczehstwo jest statym numerem jeden
na liscie wyzwan, wiec stosowane rozwigzania musza nadazac za ewoluujacymi zagrozeniami.
Trudno nie zgodzi¢ sie ze stwierdzeniem, ze to wtasnie profesjonalni dostawcy chmury gwarantuja
najwyzszy standard zabezpieczen. Ankietowane w badaniu firmy cenig sobie dostawcéw ustug
cloud computingu ze wzgledu na wysoki poziom zabezpieczert chmury, o ktérych swiadczg liczne
certyfikacje, catodobowy monitoring czy nowoczesna infrastruktura.

W 2022 roku priorytetem dla wiekszosci firm jest
TREND NA 2022 bezpieczenstwo informatyczne i ciggtos¢ dziatania
biznesu. To juz wiemy. Dotychczas mniejsze firmy
z sektora MSP mogty tylko pomarzy¢ o tym, by zabezpieczy¢

MSP z poziomem te obszary na réwni z duzymi, globalnymi organizacjami,
bezpieczenstwa IT, ktére dysponuja wystarczajacymi srodkami finansowymi
jak w korporacjach i posiadaja rozbudowane zespoty security. Na szczescie

to sie zmienia!
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Bezpieczne przechowywanie danych

Globalny ruch w Internecie w 2022 roku osiagnie 150 000 GB transferu danych na sekunde. Dla poréw-
nania, w 2002 roku byto to 156 GB, co stanowi 1000-krotny wzrost. Nie mozna wiec nie zgodzi¢ sie ze
stwierdzeniem Clive’a Humby'ego - ,data is the new oil”. Obecnie nikomu nie trzeba udowadniaé, ze dane
sg kluczowym narzedziem decyzyjnym. W zwigzku z tym nalezy przechowywac je z nalezyta dbatoscia
w zakresie ochrony danych osobowych oraz zgodnie z krajowym i europejskim prawodawstwem.

{?olsko

Chmura

Bezpieczne dane w polskiej chmurze

Dzi$ dane stanowia jedna z kluczowych wartosci dla wielu przedsiebiorstw. Warto wiec zwrdci¢ uwage na
to, gdzie znajduje sie os$rodek data center, w ktérym sg one przetwarzane. Zyskujgc pewnos¢, ze znajduje
sie na terytorium Polski, otrzymujemy gwarancje tego, ze dane beda podlegaty krajowemu i europejskiemu
prawodawstwu.

Polcom jako dostawca chmury, ktérego centra przetwarzania danych znajdujg sie wytacznie na terytorium
Polski, jest wspoétzatozycielem Zwigzku Polska Chmura - organizacji zrzeszajacej czotowych dostawcow
ustug data center w Polsce. Jej celem jest rozpowszechnianie wiedzy na temat bezpiecznego przetwarzania
danych, zgodnego z polskimi i europejskimi normami jakosci i bezpieczenstwa.

Przyktadem takiej regulacji prawnej, ktéra ma zasieg europejski jest Ogdlne rozporzqgdzenie
o ochronie danych, czyli w skrécie RODO. Od momentu wejscia RODO na firmy

przetwarzajgce dane osobowe zostat narzucony pewien obowigzek. Chodzi o analizy

ryzyka w odniesieniu do stosowanych zabezpieczen oraz prowadzenie rejestru czynnosci
i kategorii przetwarzania. Dostawcy chmury specjalizujq sie w dostarczaniu rozwigzan
podnoszqgcych bezpieczenistwo przetwarzania danych w przedsiebiorstwach, oferujgc
bezpiecznq infrastrukture IT - srodowisko pozwalajqgce na najlepsze praktyki w zarzqdzaniu
danymi zgodne z przepisami.

MARCIN PEPAS
Dyrektor Dziatu Wdrozen i Wsparcia Sprzedazy
Polcom

Inwestycje IT w kierunku rozwoju polskich firm w latach 2021-2022. Chmura i nowe technologie




Organizacje, ktore opierajg swoje dziatania na danych dobrze wiedza, ze konieczna jest tu doktadna
i odpowiedzialna strategia, ktérej podstawg jest nie tylko posiadanie dtugofalowego planu dziatania
i odpowiednio przeszkolonego personelu, ale przede wszystkim bezpiecznego miejsca dla danych.
Strategia powinna zawiera¢ m.in. takie elementy jak technologie do przechowywania i udostepniania
danych, ktére beda utatwiaé pracownikom sprawne korzystanie z nich. Kompleksowe spojrzenie
na dane moze sprzyjac¢ wykorzystaniu ich do celéw biznesowych.

Badanie Polcom wpisuje sie w trend, ktory jako przedstawiciele zwigzku polskich
osrodkéw przetwarzania danych Polska Chmura, obserwujemy od lat. Firmy sq coraz
bardziej otwarte na wspétprace z krajowymi partnerami w zakresie IT, poniewaz zyskujq
dzieki nim pewnos¢, ze ich dane bedq przetwarzane zgodnie z krajowym i europejskim
ustawodawstwem. Moze to wynikac takze z co hajmniej dwéch powodoéw. Po pierwsze,
z punktu widzenia suwerennosci cyfrowej zasadne jest, by transformacja cyfrowa firm

zachodzita ze wsparciem polskich partneréw, na krajowej infrastrukturze informatycznej.

Po drugie, korzystanie z zaplecza ustugowego i technicznego polskich firm ma bezposredni
wptyw na rozwdj polskiej gospodarki. Ponadto - poza jakosciq - ustugi polskich dostawcow
charakteryzujq sie elastycznosciq, indywidualnym podejsciem i wsparciem w realizacji
projektéw informatycznych oraz bezpieczenstwem danych. Pytanie nie brzmi juz ,czy
przechodzi¢ do chmury’, tylko: ,jak zrobic to odpowiednio i w jakim modelu jg wdrozyc?”.
Nie dziwi mnie wiec fakt, ze 67 proc, ankietowanych uwaza chmure za gtéwny motor zmian
technologicznych IT.

MATEUSZ TYKIERKO
Wiceprezes Zarzadu Polskiej Chmury

FROM IDG
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Lokalizacja data center ma znaczenie

Coraz wiecej firm swiadomie wybiera ustugi chmurowe od dostawcéw posiadajacych data center na
terytorium Polski. Lokalizacja data center z jednej strony pozwala na spetnienie wymogoéw regulatoréw rynku
zwiagzanych z przetwarzaniem danych na terenie EU, a z drugiej zapewnia mozliwos¢ realizacji globalnych
celéw biznesowych. Bezpieczna i skalowalna platforma chmury obliczeniowej pozwala dziata¢ globalnie -
wspierajac miedzynarodowe i lokalne cele biznesowe. Badanie Polcom i Intel pokazuje, ze oprécz tego jest
kilka dodatkowych czynnikéw na ktére zwracajg uwage decydenci IT.

Bezpieczne data center. Czyli jakie?

ISO 9001:2015.

Znajdujace sie na bezpiecznym terenie - niezalewowym, z dala od traktéw kolejowych,
E H lotnisk oraz budynkéw stanowigcych bezposrednie zagrozenie.

% Posiadajace wszystkie potrzebne certyfikaty, tj. ISO 27001:2017, ISO 27017:2015,
r\

Gwarantujace najwyzszy stopien bezpieczenstwa - m.in. catodobowa ochrone

‘} fizyczna, system kontroli dostepu i antywtamaniowy, system monitorowania budynku
kontrolujacy prace wszystkich urzadzen w centrum danych czy catodobowa dostepnos¢
grupy interwencyjnej i wielostopniowa kontrole dostepu. A takze: petna ochrone PPOZ,
odpowiednie zasilanie i klimatyzacje, a wszystko to przy zachowaniu energooszczednosci
i z dbatoscia o ekologie.

Biorac pod uwage certyfikaty zapewniajace zgodnosc TREND NA 2022

57%

Z przepisami, bezpieczng lokalizacje data center i przejrzystos¢
prawna, jaka niesie korzystanie z cloud computingu, nic
dziwnego, ze 57 proc. respondentéw w naszym badaniu

planuje wdrazac¢ rozwigzania chmurowe, liczac na podniesienie
ankietowanych
ma w planach

bezpieczenstwa infrastruktury, a tym samym zapewnienie
ciggtosci dziatania swojego biznesu. Trudno nie zgodzi¢ sie

z tym, ze specjalistyczne os$rodki przetwarzania danych Wdraianie FOZWLazaﬁ
.. . . , .. chmurowyc!
zapewniaja wieksze bezpieczenstwo dla firmowych danych niz w celu podniesienia

bezpieczenstwa

wtasna serwerownia. L
infrastruktury

Inwestycje IT w kierunku rozwoju polskich firm w latach 2021-2022. Chmura i nowe technologie



OKIEM EKSPERTA

PIOTR SZYPULKA

Dyrektor Dziatu Utrzymania
Polcom

Droga do konkurencyjnosci
na rynku w zgodzie
z normami branzowymi

Jak wiadomo, chmura przyczynia sie znaczaco do wspierania
konkurencyjnosci firm. Pewne sektory gospodarki, np. medyczny,
finansowy czy publiczny, zobligowane s3 do spetnienia wymo-
g6éw narzucanych przez regulatoréw prawnych wtasciwych dla
tych branz. Nie stanowi to jednak bariery w migracji do chmury
- a wrecz przeciwnie. Rozwigzania chmurowe moga by¢ realnym
wsparciem w drodze do spetniania licznych norm i obostrzen
w zakresie bezpieczenstwa i jakosci srodowiska IT.

Dostosuj swoj biznes do regulacji branzowych

Czesto firmy z sektorow, ktére podlegajg réznego typu regulacjom prawnym i zaostrzonym wymogom
zwigzanym z przechowywaniem danych, szukaja udogodnien i Zrédet oszczednosci. Cloud computing
pozwala na szybszy time to market, a takze ptynne dostosowanie sie do wymogoéw regulatoréw,
tj. KNF czy réznych norm i regulacji, np. RODO czy PCI DSS. Firmy mogg dzieki temu skoncentrowac
sie na kluczowych wyzwaniach biznesowych, a kwestie zarzadzania infrastrukturg IT powierzy¢
specjalistom na zewnatrz.

intel 8 il oot
‘Polcom COMPUTERWORLD DM | v P

make IT for business



:Polcom

make IT for business

Dostawcy ustug chmurowych posiadajg peten wachlarz mozliwosci, w ktérych odnajda sie

np. organizacje prowadzace dziatalno$¢ w branzy, w ktérej trzeba spetniaé wiele przepiséw z zakresu

przechowywania i ochrony danych - réwniez danych wrazliwych - np. pacjentéw.

56 proc. wskazan na pytanie o to, co moze hamowacd rozwoj przedsiebiorstw w 2022 roku, odnosita

sie wtasnie do regulacji prawnych i branzowych. Takie ograniczenia to juz przesztos¢.

m
CS

=l

WYZWANIA BRANZY MEDYCZNEJ | FARMACEUTYCZNE)J
Bezpieczenstwo danych wrazliwych

Korzysci wynikajace z migracji do chmury:

Zachowanie ciggtosci dziatania zasobow IT

Optymalizacja kosztéw operacyjnych i inwestycyjnych
Nalezyta ochrona danych osobowych w tym danych pacjentéw
Ochrona przed cyberatakami

Integralno$¢ przechowywanych danych

Elastyczne i skalowalne srodowisko informatyczne

Widrozenie technologii chmurowej w szpitalu to korzysci - zaréwno biznesowe, jak
i funkcjonalne. Rozwigzanie nie tylko zapewnia maksymalizacje bezpieczenstwa i dostepnosci
aplikaciji oraz wszystkich naszych danych, ale réwniez pozwala na optymalizacje kosztéw.
Dodatkowo model chmury i oparcie na niej systemoéw IT pozwala nam na tatwe wdrazanie
kolejnych aplikacji, nowych technologii medycznych lub nowego oprogramowania bez
koniecznosci wydatkowania dodatkowych srodkéw na rozbudowe wtasnych serweréw czy

zakup licencji bazodanowych.

JOANNA SZYMAN
Prezeska Zarzadu
NEO Hospital

Inwestycje IT w kierunku rozwoju polskich firm w latach 2021-2022. Chmura i nowe technologie




- WYZWANIA PRZEMYStU | PRODUKCIJI
h Wsparcie w cyfrowej transformacji

Korzysci wynikajace z migracji do chmury:

= Zapewnienie ciggtosci dziatania IT

= Optymalizacja kosztéw operacyjnych i inwestycyjnych

= Skrocenie czasu wdrozenia oprogramowania typu ERP lub systemu logistycznego
= Bezpieczenstwo przechowywanych danych

= QOchrona przed cyberatakami na przedsiebiorstwa przemystowo-produkcyjne

W obliczu globalnych trendéw zwigzanych ze znacznym przyrostem wolumendéw danych,

wszystkie sektory gospodarki od e-commerce po przemyst muszq szukac rozwigzan, ktére
pozwolqg na nieograniczone - a przy tym bezpieczne - mozliwosci rozwoju. Chmura to nie
tylko cyfrowe miejsca pracy, optymalizacja kosztéw czy bezpieczenistwo danych, ale réwniez
szanse na rozwdj technologii takich jak robotyzacja, automatyzacja przemystu, sztuczna
inteligencja czy rozszerzona rzeczywistosc.

MATEUSZ BORKOWSKI
Head of Global IT and Digital Strategy
DSI Underground

E WYZWANIA BRANZY FINANSOWE)
Spetnienie licznych norm i regulacji

Korzysci wynikajace z migracji do chmury:

= Spetnianie surowych wymogoéw dotyczacych bezpieczenstwa danych
= Spetnianie wymagan KNF

= Spetniania wymagan PSD2

= Zgodnos¢ z RODO

= Utrzymanie ciggtosci dziatania

= Ochrona przed cyberprzestepczoscia

= Elastyczno$¢ i skalowalnos¢ infrastruktury IT
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WYZWANIA E-COMMERCE
Petna skalowalnos¢ i bezpieczenstwo platform sprzedazowych

Korzysci wynikajace z migracji do chmury:

= Zapewnienie ciggtosci dziatania sklepéw internetowych i aplikacji mobilnych
= Optymalizacja kosztow operacyjnych i inwestycyjnych zwigzanych z IT

= Zapewnienie bezpieczenstwa i ochrona przed atakami na platformy

= Szybszy time to market

WYZWANIA TRANSPORTU | LOGISTYKI
Kontrola tancucha dostaw

Korzysci wynikajace z migracji do chmury:

= Zapewnienie ciggtosci dziatania tancucha dostaw

= Optymalizacja kosztéw operacyjnych i inwestycyjnych

= Skrécenie czasu wdrozenia oprogramowania typu ERP lub systemu logistycznego

WYZWANIA SEKTORA PUBLICZNEGO
Elastycznosc i skalowalnos¢

Korzysci wynikajace z migracji do chmury:

= Spetnianie surowych wymogéw dotyczacych bezpieczenstwa

= Spetnianie wymagan KNF

= Zapewnienie bezpieczenstwa i ochrony przed cyberprzestepczoscia
= Spetnianie wymagan RODO

Inwestycje IT w kierunku rozwoju polskich firm w latach 2021-2022. Chmura i nowe technologie



TREND NA 2022

63%

menedzerow
uwaza, ze

dzieki chmurze
nastapi przyspieszenie
realizacji projektow

Przyspieszenie w biznesie!

Chmura pozwala na elastyczne skalowanie infrastruktury IT
w zaleznosci od aktualnych potrzeb, dlatego moze wptywac na
poprawe wskaznikdw proceséw, takich szybkos¢ i monitoring
procesu produkcyjnego czy szybszy time to market. Wtasnie dlatego
wykorzystanie chmury w biznesie znacznie przyspiesza realizacje

projektow, ktore sg zalezne od IT.

Czynniki IT, ktére moga hamowac rozwoj firmy

! Brak aktualnego know-how Braki kadrowe w IT
4 i kompetencji w zakresie innowacji & &
u 9 Przestarzate systemy i technologie,
Ktopoty z zapewnieniem ciggtosci _‘ czyli rosnacy dtug technologiczny

@

dziatania systemoéw i aplikacji

— = 80 - Niewystarczajacy poziom
. . . ] N H
B Regulacje prawne i branzowe sSEs= finansowania
9 - 6 Decentralizacja danych Zagrozenia zwigzane z atakami
|} | . .
hakerskimi np. ransomware.

Brzmi znajomo? Trudno nie zauwazy¢, ze odpowiedzig na ograniczenie ryzyka wtasnie w tych

kluczowych obszarach moze by¢ outsourcing IT, a w szczegélnosci cloud computing.
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Chmurowy potencjat Polski

W Polsce, jak wynika z analiz PwC, wydatki w branzy IT wyniosty w 2020 r. prawie 50 mld zt. Przewidywania
na lata 2021-2026 s3 takie, ze rynek IT bedzie wcigz dynamicznie rosnaé, szacuje sie, ze o ok. 5 proc. rok
do roku. Obszar rynku chmurowego natomiast rosnie 4 razy szybciej, czyli o ok. 20 proc. - jak dowiadujemy
sie takze z bada¢ PwC. To bardzo dobre wiesci w kontekscie szans, jakie cloud computing niesie dla firm.

Jak wynika z naszego badania - 44 proc. firm zamierza w 2022 roku przeznaczy¢ na rozwiqzania

chmurowe miedzy 10 a 50 proc. swoich budzetéw IT. Te bardzo dobre wiesci pozwalajq sqdzic,

ze Polska ma szanse dogonic inne europejskie kraje, a podejscie przedsiebiorcéw ulegto zmianie
- sqg otwarci na nowe rozwiqgzania i nie bojq sie w nie inwestowac.

ROBERT CZARNIEWSKI
CFO, Wiceprezes

Polcom TREND NA 2022

30 proc. firm ocenia, ze zdecydowana wiekszo$¢ ich proceséow 44%

biznesowych zostata poddana cyfryzacji i automatyzaciji, z kolei 24 ST ¢ @ ke, e

proc. podejmuje inicjatywy o charakterze punktowym. To, co czesto

powstrzymuije przedsiebiorstwa przed inwestycjami w chmure, to obawa BAEILE s loptsiepely

chmurowe w ich
o wysokie koszty tego typu projektéw, brak oczekiwanego zwrotu przedsiebiorstwach
wyniosa miedzy 10 a 50%

z inwestycji oraz brak zaufania do poziomu zabezpieczen.

Od 2010 roku wartos¢ rynku chmury obliczeniowej odnotowat ogromny wzrost, osiagajac putap 304,9 mid
USD do 2021 roku. Stanowi to wzrost az o ponad 380 proc. Niemniej liczby te nadal rosna, poniewaz coraz
wiecej firm decyduje sie na stosowanie rozwigzan chmurowych w swojej dziatalnosci.

Wedtug ostatnich statystyk, wirtualna waga wszystkich informacji zostata oszacowana na bln gigabajtow.
Nie dziwi wiec, ze rosnaca ilo$¢ przetwarzanych danych oraz potrzeba skalowalnosci kieruje uwage biznesu
w strone rozwigzan, ktore pozwola na szybka skalowalno$¢ zasobow.

Obecnie utrzymywanie operacji biznesowych w chmurze stato sie istotng praktyka biznesows,
a rosnacy trend do przetwarzania w chmurze pozwala na uwolnienie biznesu od ograniczen wynikajacych
z tradycyjnej infrastruktury IT w kierunku swobodnego wykorzystywania najnowoczesniejszych technologii
i oprogramowania dla rozwoju firm - niezaleznie od ich wielkosci lub skali dziatania.

Inwestycje IT w kierunku rozwoju polskich firm w latach 2021-2022. Chmura i nowe technologie
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MACIEJ KAWECKI

Prezes
Instytut Polska Przysztosci im. S. Lema

Obecnie, chmura jest dla przedsiebiorcéw przede wszystkim instrumentem uniwersalnym

wykorzystywanym w tym samym modelu przez firmy o réznych specjalnosciach

w réznym celu. Raport bez wqtpienia wskazuje, ze chmury obliczeniowe bedq podqzaty
w kierunku wyspecjalizowanych platform, spetniajgcych wyspecjalizowane potrzeby
danych sektorow. Rozwigzania chmurowe stanq sie tym samym rozwigzaniem
powszechnie wykorzystywanym w biznesie na poziomie poréwnywalnym dzisiaj do
chociazby algorytmdw.

Inwestycje IT w kierunku rozwoju polskich firm w latach 2021-2022. Chmura i nowe technologie
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