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Czy poza EOG Twoje dane 'pO I C O ITI

nadal Sa bezpieczne? make IT for business
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Wyrok Trybunatu Sprawiedliwosci Unii Europejskiej dotyczacy przetwarzania danych

pomiedzy panstwami nalezacymi do Europejskiego Obszaru Gospodarczego (EOG),
a tzw. panstwami trzecimi przyczynit sie do skierowania uwagi na jeden z kluczowych
aspektow, jakim jest bezpieczenstwo przetwarzania danych.
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Zagadnienie stato sie popularne za sprawa austriackiego
obywatela Maksymiliana Schremsa, ktéry udowodnit,

ze portal spotecznosciowy Facebook przetwarza oraz
przekazuje dane lub ich czeS¢ na terytorium Standw
Zjednoczonych Ameryki, gdzie nie sg one zabezpieczane
na takim samym poziomie, jak dane pochodzace z USA.

W efekcie, od 16 lipca 2020 roku, kazdy administrator
danych osobowych powinien mie¢ pewnosé, ze

przetwarzane dane sg bezpieczne oraz ze zapisy

w umowach i klauzule w nich zawarte s wystarczajgce
do zapewnienia ochrony danych zgodnie z RODO.
Ponadto powinien tez zapewnic¢ zarzadzalnosc¢

I audytowalnos¢ srodowiska oraz procesdw powigzanych
z przetwarzaniem danych w korelacji z aktualnie
funkcjonujacymi regulacjami i rekomendacjami.
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Co zmienit wyrok Schrems Il w obszarze
przetwarzania danych poza EOG ?

Uprawomocnienie wyroku Schrems Il wigze sie
z koniecznoscig stosowania przez administratorow
danych dodatkowych srodkow i zabezpieczen, dzieki
ktorym mozliwa bedzie realna ocena ryzyka
przetwarzania okreslonych danych poza EOG.

W wiekszosci przypadkow ustug sSwiadczonych przez
komercyjne osrodki data center, witasciciel danych
(administrator) nie ma pewnosci, gdzie faktycznie beda
przetwarzane jego dane.

Wyrok Schrems Il ma szczegdlne znaczenie dla firm, dla ktorych kwestie bezpieczenstwa sq traktowane

w sposob priorytetowy. Na przyktad podmioty dziatajgce w sektorach regulowanych, m.in. finansowym, powinny

znalez¢ rozwiqgzanie, dzieki ktoremu zyskajqg pewnosc, ze przetwarzane dane sq bezpieczne. Pomocne mogq

okazac sie dodatkowe srodki - prawne, techniczne czy organizacyjne.
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Agnieszka Dymek, Key Account Manager w Polcom



Jakos¢é i bezpieczenstwo -czy istnieje

alternatywa dla globalnych ustugodawcow?

Polskie osrodki przetwarzania danych od lat Swiadcza
zaawansowane ustugi dla klientéw w Polsce i za granica.
Ustugi zwigzane z przetwarzaniem danych, takie jak
poczta e-mail czy wirtualny dysk, Swiadczone s3g przez
rodzime osrodki, na bazie wtasnej infrastruktury oraz
spetniajg miedzynarodowe standardy bezpieczenstwa

| jakosci. Wtasnie dlatego wiele firm podejmuje decyzje

o wspotpracy z osrodkami przetwarzania danych
zlokalizowanymi na terenie RP.

:Polcom

Osrodki przetwarzania danych, ktorych wtascicielem jest
Polcom, znajdujq sie na terytorium RP i podlegajq polskiej
jurysdykcji, a swiadczone ustugi sq zgodne z unijnym
rozporzqgdzeniem RODO. Za bezpieczenstwo danych g
odpowiada zespot wykwalifikowanych specjalistow

z wieloletnim  doswiadczeniem oraz nowoczesna
infrastruktura I'T. To wszystko daje gwarancje klientom,

Ze dane przetwarzane sq w konkretnej lokalizacji
na terytorium RP.

Agnieszka Dymek, Key Account Manager w Polcom



Na jakie normy i certyfikaty nalezy zwroci¢ uwage wybierajac odpowiedni osrodek ]
przetwarzania danych?

e Zgodnos¢ z RODO - Dane osobowe sg chronione zgodnie z wymogami rozporzadzenia unijnego RODO;

e [SO 27001 - Miedzynarodowy certyfikat potwierdzajacy spetnianie standardéw zarzadzania bezpieczenstwem
informacji;

e |SO 9001 - Miedzynarodowy certyfikat potwierdzajacy spetnianie standardow zarzadzania jakoscig w organizacji;

e |SO 27017- Miedzynarodowy certyfikat potwierdzajacy spetnianie standardéw zarzgdzania bezpieczenstwem

w chmurze obliczeniowej;

e PCI DSS - Norma bezpieczenstwa poswiadczajgca odpowiedni poziom bezpieczenstwa w zakresie przetwarzania
danych osobowych posiadaczy kart ptatniczych;

e PN-EN 60839-11-1:2014-01 - Norma oznaczajaca, ze System Kontroli Dostepu centrow danych jest zgodny

z polska norma PN-EN 60839-11-1:2014-01, ktora jest implementacjg normy europejskiej.
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Zabezpieczenie danych znajdujacych
sie w chmurze

Jeszcze kilka lat temu, kiedy cloud computing nie byt tak popularny jak dzis, kragzyto btedne przekonanie, ze dane

w chmurze obliczeniowej, czyli na zewnetrznych serwerach, sg mniej bezpieczne niz w przypadku modelu On-premises.
Teraz, kiedy nastapit przetom w dziedzinie cyfryzacji i biznes poniekad jest zmuszony do otwarcia sie na nowe
technologie, coraz wiecej przedsiebiorstw dostrzega, ze przetwarzanie danych w chmurze obliczeniowej jest jednym

Z najbezpieczniejszych sposoboéw przetwarzanie danych.
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Podstawg bezpieczenstwa powierzonych danych jest
m. in. dochowanie tajemnicy zawodowej. Powierzajac
komukolwiek nasze dane, musimy miec¢ pewnosc tego,
ze nie zostang one skradzione, zmienione lub
odczytane przez niepowotane osoby. Dostawcy ustug
w chmurze, z wieloletnim doswiadczeniem na rynku IT,
zapewniaja petng poufnosc transferowanych

I przechowywanych danych poprzez ich szyfrowanie,

a takze zabezpieczaja je przed utratg oraz kradzieza.

Dane s3 szyfrowane na kazdym etapie- w tzw. ,in rest”

- w trakcie przechowywania oraz ,in transit” -

w trakcie transmisji w chmurze. Dzieki temu sg one

w petni chronione przed ingerencja nieupowaznionych
0sob.

W efekcie, nawet jesli dojdzie do wtamania sie do
systemu mozliwos¢ odczytania danych posiada
wytacznie ich wtasciciel lub osoba wskazana przez
witasciciela jako uprawniona.
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Kto korzysta z ustug data center?

Profil odbiorcow rozwigzan ustug data center jest
roznorodny i zdywersyfikowany. Polskie firmy swiadczqce
ustugi cloud computingu zapewniajq wsparcie dla klientow
Z roznorodnych branz, rowniez dla tych, gdzie
bezpieczenstwo danych osobowych jest kluczowe jak
w przypadku sektora bankowego czy medycznego.
Polcom spetnia m.in. rekomendacje dla podmiotow
regulowanych - w tym instytucji finansowych - ktorym te
podmioty podlegajqg. Polcom realizuje projekty m.in. dla
BNP Paribas, PFRON, NEO Hospital, Amway, SoftNet.
Z ustug Polcom skorzystato juz ponad 300 klientow -
matych, srednich oraz duzych firm i instytucji, co jest
odzwierciedleniem zaufania dla naszych rozwigzan
i potwierdza bezpieczenstwo ustug w modelu cloud
computing.

Agnieszka Dymek, Key Account Manager w Polcom
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Zobacz case study

»
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Polskie ustugi
zgodne

Z regulacjami
UE i Schrems Il

Polcom od ponad 30 lat swiadczy swoje ustugi na rynku polskim i europejskim. Posiada dwa najnowoczesniejsze w Polsce
osrodki przetwarzania danych zlokalizowane pod Krakowem i Katowicami. Stanowig one baze do Swiadczenia ustug
zwigzanych z bezpieczenstwem informatycznym, skalowaniem i przechowywaniem danych, a takze zwigzanych

z zachowywaniem ciggtosci dziatan w firmach. Jedna z podstawowych ustug jest udostepnianie mocy obliczeniowej

w tzw. chmurze obliczeniowej (cloud computing). Potaczenie wieloletniego doswiadczenia w budowie i integracji
srodowisk informatycznych z nowoczesng platforma sprzetowa w Polsce gwarantuje klientom najwyzszy poziom ustug
przy optymalnym koszcie.

Osrodki przetwarzania danych Polcom zostaty zaprojektowane i wybudowane od podstaw z myslg o Swiadczeniu
wytacznie ustug data center. S3 to miejsca szczegdlnie chronione i zabezpieczane, ktére regularnie przechodza liczne
certyfikacje oraz audyty. Polcom nieustannie dba o zapewnienie najwyzszych standardéw jakosci i bezpieczenstwa po to,
by spetni¢ wysokie potrzeby klientow z kazdej branzy, przede wszystkim w zakresie ochrony danych.
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Polcom
zapewnia

Projektowe
| partnerskie
podejscie

' Wsparcie klienta
24/7/365
w jezyku polskim

Jasne i przejrzyste
umowy w ramach

Wysokie normy
jakosci

i bezpieczenstwa &

Ustugi zgodne z regulacjami Unii
Europejskiej oraz wyrokiem Schrems Il:

e Polska ustuga poczty e-mail - poniewaz zdajemy
sobie sprawe z tego, ze ustuga poczty e-mail jest
kluczowa dla polityki bezpieczenstwa danych,

udostepniliSmy rozwiazanie zbudowane na
infrastrukturze informatycznej Polcom w oparciu

0 hasze wtasne osrodki data center znajdujace sie na
terytorium Polski. )

e Wirtualny dysk - tatwe zarzadzanie plikami poprzez
KonektVault pozwala na znaczne usprawnienie pracy
zespotu. Dzieki ustudze mozliwe jest zabezpieczenie
konkretnych plikéw hastem lub udostepnienie ich
publicznie. Moga to by¢ zaréwno pliki tekstowe,
zdjecia, jak i prezentacje czy filmy oraz wiele innych. %
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